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جرائم الكتب الإلكترونية 
دراسة تحليلية لوضع إستراتيجية حماية لها 


رحاب فایز آحمد سید* 


التمهيد : 

لقد كان لظهو رالحاسب الآلي والإنترنت أثر بالغ على رقي البشرية وتقدمها + أغلب مناحي 
الحياة الاقتصادية والتعليمية والطبية وعدد من المجالات الأخرى» كما صاحبها ظهور خبراء غ 
تطويع هذه التكنولوجيا للقيام بأعمال إجرامية معاصرة تعتمد على التقنية ‡ تنفيذ أفعالهم 
الإجرامية وبأساليب وطرق جديدة لم تكن معروفة من قبل. وساعد هؤلاء الملجرمين ما يشهده 
العصر من تطورالوسائل المعلوماتية الحديثةء ‡ زيادة سرعة نش ر جرائمهم حت ىأصبحت تهدد 
النظام ا معلوماتيء ب لأصبح 2 إمكانه م التسبُ ل خلق شلل كامل للأنظمة المدنية والعسكرتة. 
الأرضية والفضائيةء وغيرها بواسطة قنابل معلوماتية ترسلها لوحة مفاتيح الحاسوب من مسافات 
تتعدى عشرات ا لاف من الأميال» وذلك دو نأن يترك ال مجرم ا لمعلومات يأ والإلكترون يأثرا ملموسًا 
للاحقته ومعرفة مصدرها . 

وقد لفتت بالفعل هذه الأعمال الإجراميّة لتجعل مكافحتها من أولى أولويات المجتمع 
أنظار الدول والهيئات الدولية التي أدركت الدولي والحكومات» ما حم أهمية الحماية 
خطورتها وسهولة ارتكابها وتأثيرها المباشر؛ القانونية لمواجهة هذه الأفعال الإجرامية. 


# فسم المكتبات والوثائق» كلية الآداب» جامعة بني سويف. 


إلا أن معظم الدول النامية لا تعتمد خطة 
وطنية شاملة مبنية على إستراتيجية مدروسة 
لحماية معلوماتهاء لتواكب التطور الذي حصل 
4 أداء الأعمال 2 العالم المتقدم. لذا فلا بد 
من وضع خطة وطنية شاملة مبينة على 
إستراتيجية واضحة ومدروسة لحماية وأمن 
المعلومات وخاصة الكتب الإلكترونية» تسمح 
بانسيابية الأعمال ولا تتعارض مع الانفتاحية 
المعلوماتيةء ولا تعكر صفو الشفافية المطلوبة 
لمجاراة العولمة بكل تحدياتها. 
ودف هدو اراس ةا ال ك 
السياسات والإستراتيجيات التي ينبغي توخيها 
لحماية الكتب الإلكترونية من مختلضف 
الاعتداءات التي قد تتعرض لها والمخاطر التي 
يمكن أن تهددها» مع وضح إستراتيجية 
مقترحة تهدف إلى ما يلي: 
تقديرالبيئة الحالية للكتب الإلكترونية 
من حيث نقاط القوة والضعف والفرص 
والتحديات للجرائم المعلوماتية التي 
يتعرض لها الكتاب الإإلكتروني ومؤلفه. 
8 تحديد الفجوات المطلوب تخطيه ا 
بالنسبة للجرائم المعلوماتية التي تصيب 
الكتب الإلكترونية. 


رحاب فایز أحمد سید 


بعض فجوات الجرائم المعلوماتية 4 بيئة 
الكتب الإلكترونية. 


© وضع خطة عمل لحماية الكتسب 


الإلكترونية من الجرائم المعلوماتية التي 
فد توا وال اتخات 


ومن آبرز النتائج التي توصلت لها الدراسة: 


ضد جرائم الإنترنت أو جرائم 
المعلوماتيية» لاسيماالتزوير 
المعلوماتي؛ آماعام ۳١٠۲م‏ فقد شهد 
تعمديلات 2 التشريعات المغربي التي 
تعاقب على الأفعال التي تشكل جرائم 
عنوان (المس بنظام المعالجة الآلية 
للمعطيات)ء وكذا قانون الآإمارات 
العربي الاسترشادي لمكافحة جرائم 
تقنية المعلومات وما 4 حكمهاء وقانون 
الاتصالات المصري أيضالتأمين 
المعلومات وتبادلهاء كماسنت مصر 
قانون آخرللتوقيع الإلكتروني عام 
Yer‏ 


الفكرية فقد لجأت معظم الدول إلى 


مجلة مكتبة الملك فهد الوطنية 


مچ ۲۱ء ع۲» رجب -ذو الحجة ١١٤١ه/‏ آبريل - أصكتوير ٥0م‏ 


جرائم الكڪتب الالكترونية :دراسة 


تحليلية لوضع إستراتيجية حماية لہا ۲۱۱ 


تعديل قوانينها القائمة لتشمل حماية 
حقوق الملكية الفكرية الخاصة بالفضاء 
السيبراني وهو حال كل من الأردن 
الجزائروالمغرب إلا أن المسائل المتعلقة 
بالملكية الفكرية على الإنترنت والنشر 
الإلكتروني والمعالجة الخاصة بقواعد 
البيانات مازالت غيرممعالجة 2 
المنطقة العربية بشكل عام. 

-٣‏ كما أصدرالاتحاد الدولي للاتصالات 
احصائیات باستخدام وسائل تکنولوجیا 
المعلومات والاتصالات منذ عام ١١٠٠م‏ 
حتی شهرمایو عام ٤۲۰۱م»‏ وطبقًا 
للإحصائيات يتوقع أن يصل مستخدمو 
شبكة الإنترنت عالميا إلى (۳) بليون 
مستفيد » ويبلغ عدد المستفيدين من 
الدول النامية ثلثي هذه الإحصائية» كما 
سيصل عدد اأشتراكات المحمول إلى 
(۲) بليون مشترك» ويتوقع أن تصل 
نسبة الدول النامية 2 هذه الاشتراكات 

إلى 10٥‏ من بين هذه الاشتراكات 
المغدمة المنهجية : 
۰/۰ تمهید : 
لقد كان لظهور الحاسب الآلي والإنترنت 


أثرٌ بال بے رقي البشرية وتقدمها ب أغلب 


ا الحا الا قادن واتخام واا 
والعديد من المجالات الآخرى»ء كما صاحبها 
ظهور خبراء 4 تطويع هذه التكنولوجيا للقيام 
بأعمال إجرامية معاصرة تعتمد على التقنية 
2 تنفيذ أفعالهم الإجرامية وبأساليب وطرق 


جديدة لم تكن معروفة من قبل. وساعد هؤلاء 


المجرمين ما يشهده العصر من تطور الوسائل 
المعلوماتية تية الحديتة» 4 زيادة سرعة نشر 


جرائمهم حتى أصبحت تهدد النظام 
المعلوماتي» بل أصبح 2 إمكانهم التسبّب ج 
خلق شلل كامل للأنظمة المدنية والعسكرية› 
الأرضة و فة ويل ادات 
الإلكترونيّة » واختراق النُظم المصرفيّة وإرباك 
حركة الطيران وشل محطات الطاقة وغيرها 
بواسطة قنابل معلوماتية ترسلها لوحة مفاتيح 
الحاسوب من مسافات تتعدّى عشرات الآلاف 
من الأميالء وذلك دون أن يترك المجرم 
المعلوماتي أو الإلكتروني أثرًا ملموسًا لملاحقته 
ومعرفة مصدرها. والجاني يستطيع بواسطة 
هذه التقنيات العالية أن يصل إلى أي مكان 
يرخب فيه» عبر الإبحار 2 الشبكة المعلوماتية 
ويتصل ويتفاعل مع من شاء 4 أي مکان» فلا 
مکان ولا زمان يستطيع وضع حدود لهذه 
الشبكة. ولاشك أنه من الضروري أن تواكب 


مجلة محكتبة الملك فهد الوطنية 
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وم ل اا رحاب فایز أحمد سید 


التشريعات المختلفة هذا التطور الملحوظ 2 
الجرائم المعلوماتية» فالمواجهة التشريعية 
ضرورية للتعامل من خلال نظم قانونية غير 
تقليدية لهذا الإجرام غير التقليدي» هذه 
المواجهة تتعامل بشكل عصري متقدم مع جرائم 
الحاسوب المختلفةء التي يأتي بك مقدمتها 
الدخول غير المشروع على شبكات الحاسب 
ونظم المعلومات» والتحايل على نظم المعالجة 
الآلية للبيانات ونشرالفيروسات وإتلاف 
البرامج وتزوير المستندات» ومهاجمة المراكر 
الماليةوالبنوك وتعدتها إلى الحروب 
الإلكترونية» والإرهاب الإلكتروني» ونشر 
الشائعات والنيل من هيبة الدول»ء إضافة إلى 
نشر الرذيلة والإباحية وغيرها من الجرائم 
الإلكترونية» وقد لفتت بالفعل هذه الأعمال 
الإجراميّة أنظار الدول والهيئات الدولية التي 
أدركت خطورتها وسهولة ارتكابها وتأثيرها 
المباشر؛ لتجعل مكافحتها من أولى أولويات 
المجتمع الدولي والحكومات» ما حم أهمية 
الحماية القانونية لمواجهة هذه الأفعال الإجرامية. 
إلا أن معظم الدول النامية لا تعتمد خطة 
وطنية شاملة مبنية على إستراتيجية مدروسة 
لحماية معلوماتهاء لتواكب التطور الذي حصل 
2 أداء الأعمال 2 العالم المتقدم. فحماية 


المعلومات لدى هذه الدول ب مجمله يعتمد آولاً 
على الثقة 2 الأشخاص (2 معظم الحالات 
يظهر هؤلاء الأشخاص الثقة والولاءء ولأنهم 
يحاولون قدر جهدهم إبقاء الأمر كما هي عليه 
ويحاربون التغيرالذي يحمله التطور 
والتحديث» مع عملنا أن محاربة التطوير 
والتحديث هي أكبركارثة تواجه الأمم وخاصة 
ا رخا هة 

لذافلابد من وضع خطة وطنية شاملة 
مبينة على إستراتيجية واضحة ومدروسة 
لحماية وآمن المعلومات وخاصة الكتشب 
الإلكترونية» تسمح بانسيابية الأعمال ولا 
تتعارض مح الانفتاحية المعلوماتية ولا تعكر 
صفو الشفافية المطلوبة لمجاراة العولمة بكل 
تحدياتها. دون التضحية بالأسرار الوطنية 
والاقتصادية الثمينة. وهذا يتطلب كفاءات 
متخصصة وجهد ينطلق من تخطيط سليم»› 
لرسم هذه الخطة التي ستظهر على شكل 
استراتيجية بسياسات وأنظمة وقوانين 
وإجراءات مطبقة على نظم الحاسوب وكذلك 
مطبوعة 2 أدلة يتم توزيعها والالتزام بها 
ومتابعة تنفيذها على مستوى الوطن. 

لذا تهدف هذه الدراسة إلى البحث 2 


السياسات والإستراتيجيات التي ينبغي توخيها 
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جرائم الكتب الإلكترونية : دراسة تحليلية لوضع إستراتيجية حماية لها 1۳ 


الاعتداءات التي قد تتعرض لھا والمخاطرالتي 


يیمکن أن تهددهاء مع وضع إستراتيجية 


مقترحة تهدف إلى ما يلي: 

١‏ تقدير البيئة الحالية للكتب الإلكترونية 
من حيث نقاط القوة والضعف والفرص 
والتحديات للجرائم المعلوماتية التي 
يتعرض لها الكتاب الإلكتروني ومؤلفه. 

تحديد الفجوات المطلوب تخطيها 
بالنسبة للجرائم المعلوماتية التي تصيب 
الكتب الإلكترونية. 

١‏ وضع أهداف إستراتيجية تنفيذية لسد 
بعض فجوات الجرائم المعلوماتية ج بيسة 
الكتب الإلكترونية. 

١‏ وضع خطة عمل لحماية الكتسب 
الإلكترونية من الجرائم المعلوماتية التي 
قتا ازال الخفاف: 

٠‏ أهمية الدراسة ومبرراتها: 

تأني آهمية الموضوع ومبررات اختياره من 

الأسباب التالية: 

¬١‏ تعد الجرائم المعلوماتية من المصطلحات 
الحديثة التي صاحبت تكنولوجيا 
المعلومات والاتصالات»› ويزداد خطرها 
مع تطور التكنولوجيا وزيادة معدلات 


استخدامهاء لذا لابد من الوقوف على 
ماهیتها وآنواعها حتی يمكن اكتشاف 
الوقاية اللازمة لكل نوع منها. 


۲“ يعد الكتاب الإلكتروني من أشكال أوعية 


المعلومات المهمة» التي أصبحت مفضلة 
لدى بعضهم من حيث سهولة نشرها 
وشرائها وتحميلهاء... وهكذاء إلا أن 
ذلك يصاحبه مجموعة من الجرائم 
والانتهاكات التي تعترض حق المؤلفين 
والأجهزة والبرامج المشغلة لهسذه 
الكتب» ومن ثم تحاول هذه الدراسة 
التعرف إلى ماهية الكتب الإلكترونية 
وأنواعھا ومکوناتها حتی یمکن تحدید 
الانتهاكات التي قد تصيب كل مكون 
من مكوناتها سواء الأجهزة أو البرامج 
آو المؤلفين والشركات المنتجة لهذه 
الأجهزة والبرامج. 


۲ لا تتواضردراسة عربية تتناول موضوع 


جرائم الكتب الإلكترونية وما 
الإستراتيجية التي يمكن اتباعها 
لفرض الحماية عليها من هذه الجرائم 
والانتهاكات التي قد تصيبها. 


ك الحاجة الشديدة إلى دراسات علمية 


تبرز الجرائم المعلوماتية التي تصيب 


مجلة مكتبة الملك فهد الوطنية 
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الكتب الإلكترونية مع وضع خطة ٠‏ تساؤلات الدراسة: 
استراتيجية واضحة لحمايتها. تحاول الدراسة الإجابة عن التساؤلات 
٠١‏ أهداف الدراسة: التالية: 
تحاول الدراسة من خلال تحليل الجرائم -١‏ ما الأنواع المحتملة للكتب الإلكترونية 
المعلوماتية الوصول إلى تحقيق الأهداف طبقا لتعريفاته؟ 
التالية: - ما مكونات الكتب الإلكترونية التي قد 
-١‏ حص رأنواع الكتب الإلكترونية المحتملة تتعرض للجرائم المعلوماتية؟ 
ومکوناتها. ۴- ما التصنيفات المختلفة لأنواع الجرائم 


دراسة التصتيقات المخظفة للجراه المعلوماتية؟وآي منها ينطبق على 
الكتب الإلكترونية؟ 

ما الإمتراتيجية وخطواته ا وتطبيقهنا 
لحماية الكتب الإلكترونية من الجرائم 
E‏ 

4/٠‏ مصطلحات الدراسة: 

-١‏ الشبكة المعلوماتية: ارتباط بين أكثر من 
حاب آل أو نظام مواق لأحصول 
على البيانات وتبادلها» مثل الشبكات 


المعلوماتية» لتقرير أنواع جرائم الكتب 
الإلكترونية. 

۳- تحليل الإحصائيات العالمية الخاصة 
ببلاغات الإنترنت حول الجرائم 
املو اة و دا محدلات الف اة 
والخسائر الفادحة من جراء انتهاكات 
الجرائم المعلوماتية. 

٤‏ وضع إستراتيجية لحماية الكتسب 
الإلكترونية من الجرائم المعلوماتية› 
توضح الوضع الحالي للجرائم 
المعلوماتية محليًا وعالميًاء سواء نقاط 


الخاصّة والعامُّة والشبكة العالميّة 
(الإنترنت). 

-٣‏ برامج الحاسب الآلي: مجموعة من 
الأوامروالبيانات التي تتضمَن 


ضعف وفرص أو نتقاط ضعف توجیهات أو تطبیقات حبن تذ فیلھا 2 
تنفيذية لها. الآلي» وتؤدي الوظيفة المطلوبة. 


مجلة مكتبة الملك فهد الوطنية سے مج۲۱» ع۲ رجب -ذو الحجة ١١٤١ه/‏ أبريل - أكڪتوير 0م 


جرائم الكتب الإلكترونية: دراسة تحليلية لوضح إستراتيجية حماية لا 10 


۳- الحاسب الآلي: آي جهاز إلكتروني ثابت 
آو منقول سلکي أو لاسلكي يحتوي على 
نظام مال افيانات» أو تخريتها او 
إرسالهاء أو استقبالهاء أو تصفحهاء 
يؤدي وظائف محددة بحسب البرامج» 
والأوامر المعطاة له. 


٤‏ الدخول غيرالمشروع› دخول شخص 


بطريقة متعمَدة إلى حاسب آلي»› أو 
موقع إلكتروني»› أو نظام معلوماتي› آو 
الشخص بالدخول إليها. 


۵- الجريمة المعلوماتيّة: أي فعل يرتكب 


متضمناً استخدام الحاسب الآلي أو 
الشبكة المعلوماتيّة بالمخالفة لأحكام 
هذا النظام. 


1- الموقع الإلكتروني: مكان إتاحة البيانات 


ای الك اللوم اة من غدل 


عنوان محدد. 


۷ الكتاب الإلكتروني: وسیط معلوماتي 


رقمي ينتج عن طريق دمج المحتوى 
النصي للكتاب من جانب وتطبيقات 
البيثة الرقمية الحاسبية من جانب 
آخر؛ وذلك لإنتاج الكتاب بل شكل 


إلكتروني يكسبه المزيد من الإمكانات 


مجلة مكتبة الملك فهد الوطنية 


والخيارات التي تتفوق بها البيشة 
الإلكترونية الافتراضية على البيئة 
الورقية للكتاب كالإمكانيات 
الاسترجاعية للنص» والإتاحة عن 
بعد » وإمكانية إضافة الروابط الفائقة 
ا ودل و 
يكون الكتاب الإلكتروني قد أصدر 
للمرة الأولى ب شكل إلكتروني» أو 
أعيد إنتاجه إلكترونيًا عن طريق المسح 
الضوئي= 5-3١1108‏ لصفحات 
الختا اواغاة ادال التص 
إلكترونيًا بواسطة أحد برمجيات 
تحرير النصوص على آن يوضع 
المحتوى الإلكتروني للكتاب ب4 صيغة 
رفمية معينة» مثل: لغة تكويد النص 
الفائق= 11M‏ أو صيغة آسكي- 
نة ار ةة الحا ةه 
PD ۴‏ أو الوورد= W٥۲١‏ إلى غیر 
ذلك من الصيغ الرقميةء وهذه الصيغ 
الرقمية يتم من خلالها تشفير أو تكويد 
النص باستخدام أحد برمجيات إنتاج 
الكتب الإلكترونية؛ حيث يستلزم 
لقراءة الكتاب الإلكتروس وجود 
برمجيات داعمة يمكتها التعامل مع 
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الصيغ الإلكترونية للكتاب» والكتاب 
الإلكتروني قد يتم إتاحته على الخط 
المباشر(عبرشبكات الإنترنت أو 
الإنترانت أو على الخط غيرالمباشر 
عبرقرص ضوئي» أو قرص مرن» أو 
شريحة اختزlانيa= «Flash Memory‏ 
أو عبرجهازقارئ مخصص للكتب 
اإإلکترgنuيىãة= ebook Dedicated‏ 
71عR»‏ کما یمکن عرضه وفراءته 
أيضًا باستخدام حاسب شخصي أو 


حاسب محمول أو باستخدام أحد 


المساعدات الرقمية الشخصية“ 
PDAs‏ . 
0/١‏ حد ود الدراسة: 


٠0‏ الحدود الموضوعية : تتناول الدراسة 
جا التب ادرو ف ارتل ان 
وضع إستراتيجية حماية لها. 

٠‏ الحدود النوعية: تقتصر الدراسة 
على الكتب الإلكترونية دون الدخول ب الأنواع 
الأخرى من أوعية المعلومات» مثل: الدوريات 
الإلكترونية» أو الرسائل الجامعية الإلكترونية. 

٠‏ الحدود الشكلية: تقتصر الدراسة 
على الكتب الإلكترونية المتاحة على شبكة 
الإنترنت وعلى القاركات» ولا يدخل بك ذلك 


الشكل الورقي أو غيره من الأشكال التي تصدر 
بها الكتب. 
٠‏ الحدود اللفوية: تتناول الدراسة 


الإنتاج الفكري فيما يتعلق بالجرائم المعلوماتية 
والكتب الإلكترونية الصادرة باللغة الإنجليزية 
والعربية دون التعرض إلى اللغات الأخرى. 

٠‏ الحدود الزمنية والمكانية: تتناول 
الدراسة الجرائم المعلوماتية وإحصائياتها منذ 
عام ۲۰۰۱م حتی عام ١۲۰۱۶م.‏ 

٠١‏ متهج الدراسة وأدوات جمع البيانات: 

٠‏ منهج الدراسة: 

التفد ت الد راسة غل متخن 

١-المنهج‏ الوصفي التحليلي:والذي يهدف إلى 
وصف الجرائم المعلوماتية وإحصائياتها 
العالمية ومعرفة الأسباب التي تعود وراء 
الجرائم المعلوماتية» وأنواعها المختافة 
التي قد تصيب الكتب الإلكترونيةء 
إستراتيجيات الحماية للكتب الإلكترونية 
من جراء هذه الجرائم. 

۲- المنهج التاريخي: لدراسة بدايات وتطور 
الكتب الإلكترونية والجرائم 
المعلوماتية»ء وكذا التداعيات الأمنية 
التي اتخذت لحماية الكتب الإلكترونية 
من الجرائم أو الأوعية الأخرى. 


مجلة مكتبة املك فهد الوطنية 
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جرائم الكتب الإلكترونية: دراسة تحليلية لوضح إستراتيجية حماية لها ۷ 


/٠‏ آدوات جمع البيانات: 


اغتمدت الدراسة على آداتين أساسيتين 2 
جمع المعلومات» هما: 

٠‏ اداة البحث الوشائقي: وذلك 
لجمع الجانب النظري من الدراسة الذي يتعلق 
بماهية الكتاب الإلكتروني وتطوره» وآنواعه› 
وماهية الجرائم المعلوماتية وتطورها 
وتصنيفات لأنواعها المختلفة»› وتعاريف 
الإستراتيجية. 

٠‏ الإبحار التفاعلي:وذلك 
بالإبحار ج المواقع المتخصصة ك الإحصائيات 
الدولية حول الجرائم المعلوماتية ويلاغات 
جرائم الإنترنت ومعدلات القرصنة وقوانين 
حماية الملكية الفكرية. 

٠١‏ الدراسات السابقة: 

تم البحث ك قواعد البيانات العالمية 
مثل بروكيست الخاصة بالرسائل الجامعية» 
وقان انه لسن هفاك وسال او دراساك اول 
جرائم الكتب الإلكترونية» ومن ثم تم البحث 
عن الكتب الإلكترونية منفرداء ثم البحث عن 
الجرائم المعلوماتيةء وهناك كثيرمن 
الدراسات التي تتناول الجرائم المعلوماتية 
لكنها ب4 إطار التشريع والقانون فقط» وفيما 
يلي أهم الدراسات التي تم توصل إليها فيما 


يتعلق بمصطلحي الكتب الإلكترونية والجرائم 
المعلوماتية مرتبة طبقا للموضوعع الكتب 
الإلكترونية والجرائم المعلوماتية» ثم طبقًا 
للتاريخ من الأقدم للأحدث» ثم طبقًا لاسم 
المؤلت. 

: الدراسات العربية‎ ٠ 

ء)م۲٠٠۶( دراسة هبة محمد إسماعيل‎ -١ 
اوت نة ن کل من الات‎ 
الإلكتروني» والكتاب المطبوع للطفل›‎ 
من حيث الاستخدام» وما إذا كان‎ 
ممكدًا أن تصبح الكتب الإلكترونية‎ 
بديلاً عن الكتب المطبوعة» وأي‎ 
الأشكال أفضل 4 توصيل المعلومات:‎ 
الشكل الورقي التقليدي» أم الشكل‎ 
الإلكتروني المستحدث» وكذلك‎ 
تحديد أهم الخصائص المطلوب‎ 
توافرها عند إنتاج كتب إلكترونية‎ 
للأطفال من واقع آرائهم‎ 
ومقترحاتهم» بالإضافة إلى التعرف‎ 
إلى الصعوبات التي واجهت الأطفال‎ 
عند استخدام الكتاب الإلكتروني»›‎ 
وقد تشكل مجتمع الدراسة من‎ 
الأطفال المبحوثين ببعض مكتبات‎ 
الأطفال بالقاهرة الكبرى'.‎ 


مجلة مكتبة الملك فهد الوطنية 
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مجلة مكتبة الملك فهد الوطنية 


دراسة رامي محمد عبود. 
(۵٠٠۲م)»وهدفت‏ إلى دراسة حجم 
المعرفة بوجود الكتب الإلكترونية بكل 
من جامعة المنوفية» والجامعمة 
الأمريكية بالقاهرةء ودراسة حجم 
ومعدلات استخدام الكتب الإلكترونية 
بهمهاء والهدف القرائي من 
استخدامهاء» وحجم قراءتها باللغات 
المختلفة» والطريقة المفضلة لقراءتهاء 
والصيغة المفضلة خلال قراءتهاء وآكثر 
أنواعها استخدامًاء وأكثشرأنواع 
الأجهزة استخدامًا 2 قراءة الكتب 
الإلكترونية بكلا الجامعتين'. 

تناول محمد فتحي عبد الهمادي 
)۲٠٠٠(‏ 2 مقاله الكتاب الإلكتروني 
من حيث تعريفه وتطوره وآنواعه 
والمستقبل المنشودود للكتاب 
الإلكتروني". 

تناولت دراسة أحمد فايزأآحمد. 
(۲۰۰۹م)ء وتناولت تحليل وتقييم 
نماذج لمواقع إنتاج الكتب الإلكترونية 
ونشرها 4 العالم الغربي»ء تحليل 
وتقييم نماذج لواقع إنتاج الكتب 


> 


الإلكترونية ونشرها ك العالم العربي 
وخاصة مصر» دراسة نماذج عالمية 
لتصميم الكتب الإلكترونية» وضع 
مواصفات تصميم موقع لإنتاج الكتاب 
الإلكتروني العربي ونشرد۵. 
٠١‏ الدراسات الأجنبية: 
هناك دراسات عدة تتتاول الكتقب 
الإلكترونية من جوانب مختلفة مثل أجهزة 
قراءة الكتب الإلكترونية وبرامجها وأنظمة 
اشتراكها والمستفيدين منهاء ولقد اختارت 
الباحثة بعض هذه الدراسات مرتبة ترتيبًا 
تصاعديًا طبقا لتاريخ النشر. 

-١‏ دراسة کاتنازي (٤۱۹۹م)ء‏ بعنوان: 
'دراسة تصميم الكتاب الإلكتروني 
وإنتاجه: الكتاب الفاثق وبنائه" وهدفت 
إلى استكشاف إمكانية إنتاج الكتب 
بطريقة آلية باستخدام تقنيسات 
استرجاع المعلومات لتوفيرإمكانية 
وصول سریع وفعال للمعلومات(. 

۲“ دراسة لاندوني (۱۹۹۷م)» بعنوان: 
نظام الكتاب البصري:دراسة 
استخدام النظام البصري 2 تصميم 
الكتب الإلكترونية › وتهدف إلى ترويج 
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مجلة مكتبة الملك فهد الوطنية 


جرائم الكتب الإلكترونية: دراسة تحليلية لوضع إستراتيجية حماية لا ۳۱۹ 


تعريیف العوامل المرشدة لإنتاج كتب 
إلكترونية أكثتر فعالية»› ودراسة 


للكتب الإلكترونية» وتقديم القارئ 
بشيء مشابه بالكتاب الورقي من حيث 


e 
وغیره.‎ 


۳“ دراسة وویردن ٩۹۹۸(‏ ام)» بعنوان: 


'الكتب الإلكترونية:دراسة للملامح 
المحتملة وقيمتها المتوقعة'» وهدفت إلى 
توضيح طرق تعريف المستفيدين بمزايا 
الكتب الإلكترونيةء وما يتمناه 
المسستفيدون من مزايا إضافية» وها 
يمكنهم دفعه مقابل هذه المزاي(. 


“٤‏ دراسة ويلسون (۹4م(› بعنوان: 


"أهمية الشكل ب تصميم كتب الويب"» 
وه تستند على فرضية مشروع الكتاب 
البصري» التي تهدف إلى دراسة تأثير 
شكل المحتوى عند إعداد الكتاب 
المدرسي العلمسي للنش ر الإلكتروني 
تاا على نةا 


۵- دراسة سيمون «(a ۰١(‏ بعنسوان: 


"الكتب الدراسية الإلكترونية: دراسة 


ت ای ارا 
الإلكترونية"» وتهدف إلى فهم عادات 
طلبة الكليات تجاه القراءة الإلكترونية؛ 
فهي دراسة أولية أأجريت لاختبار 
ملامح الكتاب الإلكتروني التي 
يستخدمها الطلاب وتقييمها. 


1 دراسة سسكولنيك (آبریل ۲۰۰۱م)» 


بعنوان: 'دراسة عمليات القراءة بأجهزة 
القراءة المكثفة"» وتهدف إلى تحديد 
الإستراتيجيات التي يتبعها المستفيدون 
2 القراءة من ‌القارئات الإلكترونية› 
ودراسة مدى إمكانية استخدام الوسيط 
الجديد لأهداف قرائية محددة» وأنواع 
النصوص التي يقرآها المستفيدون على 
القارئات الإلكترونية المكثفةء ومعرفة 
ملامح النصوص المتاحة للقراءة 
الإلكترونية '.وعلى الرغم من أن هذه 
الذراهة ترك على رامات ال دن 
لكنها تركزعلى نوع محدد من أنواع 
الكتب الإلكترونية وهو الكتب الإلكترونية 
المكثفة ودراسة ملامحهاومزاياها 
وعيوبهاء وهي بذلك تختلف عن دراسة 
الطالب التي تركزعلى مواقع إنتاج 
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رحاب فایز أحمد سید 


الكتب الإلكترونية ونشرها دون التركيز 


على نوع محدد من الكتب الإلكترونية. 


۷- دراسة شیراتدین (۰۲ «(a‏ بعنوان: 


مجلة مكتبة الملك فهد الوطنية 


'الملامح المبتكرة للكتب الإلكترونية 
وبنائها: التعليم المتوقع وأدوات التأليف 
لبيئة مدرسة ماليزيا الذكية» وتهدف 
إلى التحقق من أهمية الكتب الدراسية 
الإلكترونية ب2 تعليم الأطفال 2 بيئة 
المدرسة الذكية؛ لكي يمكن اقتراح 
ملامح مناسبة لكتب الأطفال 
الإلكترونية بالاعتماد على المفهوم 
المآلوف للكتاب (باستخدام مسار 
المتطلبات الهندسية من منظور هندسة 
البرمجيات)» وتتضمن هذه الملامح 
ملامح الكتاب المدرسي التقليدي» 
والملامح المفيدة 2 تنوع أنماط تعليم 
الأطفال؛ ولقد تم تعريف الملامح كافة 
4 شكل نموذج المفاهيم» مع التركيز 
على دمج الأنشطة التعليمية التفاعلية 
بالاعتماد على نظرية نمط التعليم 
المناسب للأطفال» ومن هنا أطلق على 
نموذج الكتاب الإلكتروني بالكتاب 
التفاعلي. كما حددت الملامح الإبداعية 
لبرنامج إنشاء الكتاب الإلكتروني»› ومن 
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هذه الملامح القدرة على ابتكار أنشطة 
تفاعلية عن طريق برامج إنشاء الكتاب 
الإلكتروني وأنواع الكتب المختلفة» مثل: 
الكتت ا اوو وال الا فة 
وكتب الوسائط المتعسددة» وكتسب 
الوس ائط الفائقة» وكتب الويب: ثه 
حلل مدى إدراك المدرسين وخبراء 
الكتاب الإلكتروني لهذه الملامح؛ 
وأثبتت الدراسة أن هناك دليلاً واضحًا 
يبين مدى اتفاق المدرسين والخبراء 
على أهمية الملامح المقترحة» كما تم 
تحقيق تفاعل الأطفال مع الكتب 
الإلكترونية على الأجهزة المحمولة› 
والأنشطة التفاعلية وبرنامج بناء 
الكتاب الإلكتروني» ورصدت المؤشرات 
الإيجابية للتفاعل'. 


۸- دراسة فرنانديز (آبريل ۰۳ 2°(« وهي 


تقارن بين مدى استخدام المكتبات 
للكتب 4 شكلها المطبوع والإلكتروي 
4 جامعة شمال كاليفورنيا 4 شابل 
ھیل= ۴٥111‏ 1عapeےاC؛‏ حیث تهدف هذہ 
الدراسة إلى التأكيد على قيمة المقارنة 
بين إحصائيات الاستخدام 2 تنمية 


الملجموعات» بالإضافة إلى تقييم مدى 


جرائم الڪتب الإلكترونية : دراسة تحليلية لوضعح إستراتيجية حماية لہا ۲۲۱ 


تأثيرالمجالات الموضوعية على أفضلية 
ANO E‏ 
الإلكترونية؛ لذا تتكون عينة الدراسة 
من (۳۰) ثلاثین عنوائا 4 (۱۰) عشر 
الخو النطو هة الكاصة اة 
شمال كاليفورنيا ومجموعة الكتب 
الإلكترونية الخاصة بشبكة المكتباتف"'. 


۹ هدقف دراسة لاني (۰ ۰م) بعنوان: 


'تقييم الكتب الدراسية الإلكترونية 2 
منهج الأعمال التجارية"» وهدفت إلى 
تقييم الفائدة التعليمية للكتب الدراسية 
الإلكترونية» وتقييم إمكانية استخدام 
واجهات المستفيدين الخاصة بالكتب 
الدراسية الإلكترونية؛ لذا استخدمت 
الدراسة المسحية على الويب وتتمثل 
العينة 2 طلاب الفرقة الرابعمة 
بمدارس الأعمال التجارية والمستفيدين 
من الكتب الدراسية الإلكترونية 2 
موضوعات الأعمال التجارية"'. 


“١ :‏ دراسة هيج (يوليو ٠١٠٠۲م)›‏ بعنوان: 


تكنولوجيا الكتاب الإلكتروني: العلاقة 
بين الكفاءة الشخصية ومستويات 
الاستخدام طبقَا للنوع والعمر' 
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وتهدف إلى التحقق من العلاقة بين 
مدى قبول المتخصصنين لتكنولوجيا 
الكتاب الإلكتروني ومدی کفاءتها 
ومستويات الاستخدام سواء كانوا ج 
منازلهم أو أماكن عملهم وذلك طبقًا 
للعمروالنوعء ويتكون المشاركون 2 
ذه الذراسة من عضا فلات 
منتدیات من منتدیات ا 
وكما يظهر من هذه الدراسات أن هناك 
(۷) دراسات انصبت على دراسات المستفيدين 
من الكتب الإلكترونية سواء كانت كتب أطفال 
أو كتب دراسية أو جامعية بے أماكن مختلفةء› 
كما تركزت (۳) دراسات على الملامح المادية 
الواجب توافرها 4 تصميم الكتقاب 
الإلكتروني» ويلاحظ أن الدراسة الحالية 
ستفيد من الدراسات السابقة بصفة عامة» إلا 
أن تركيزها على الجرائم المعلوماتية التي 
تصيب الكتب الإلكترونية وكيفية وضع 
إستراتيجية لحمايتها ضد هذه الجرائم. 
٠‏ الدراسات التي ركزت على الجرائم 
الإلكترونية والحماية منها: 
¬١‏ آجری ليسیسکو (۲٠٠۲م)‏ دراسة 
هدفت إلى الكشف عن أسباب توجه 
الأفراد والمنظمات إلى القرصنة. وقد 
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> 


تضمنت اقتراح بعض الحلول للحد من 
الظاهرة 4 المدارس مثل توعية الطلبة 
والمدرسين بالمسؤوليات والقيود الواجب 
مراعاتها عند استخدام البرمجيات»؛ 
أطافة إلى جل السياسات المشلةة 
بقرصنة البرمجيات جزء من سياسات 
حقوق الطبع لفائدتها على الرغم من 
کلفتها أا 

جاءت دراسة الشيخ والراشد (۶١٠٠۲م)‏ 
اة او ال الا 
والمناهج الدراسية الموجودة على 
مستوى المعرفة بمخاطر قرصلة 
البرمجيات والحد منها» حيث أوصت 
الدزاسة إدازة الجامغات والتظمات 
التعليمية بالاهتمام بإقامة الندوات 
والمحاضرات والممؤتمرات وكذلك 
تشجيع نشر الأبحاث العلمية والمقالات 
الحكمة وتوجيه المعلمين والمشرفين 
التربويين للتركيز على موضوع قرصنة 
البرمجيات وطرق مكافحتهاء كما 
اقتال ف و ا ف 
تطوير منهاج دراسي متكامل 
للمساهمة بصورة فعالة 2 مكافحة 


قدو الاه 
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ا رخات کار اد مد 


۳- أجرى الضراب (۵٠٠٠۲م)‏ دراسة عن 


استخدام طريقة البصمة المائية للحد 
من قرصنة البرمجيات وحماية حقوق 
الملكية الفكرية» حيث تم من خلال 
الدراسة وضع طريقة مبتكرة وضوابط 
لإختبار وتقييم التقنيات المختلفة لوضع 
البصمة المائية ب4 البرمجيات ويالتالي 
إمكانية قياس فعالية وكفاءة تقنيات 
البصمة آلائية ے البرهجيات الحالية أو 
OPE‏ 


٤-قام‌الشيخوراشسد‏ والقضاة 


وييس(٠١٠٠۲م)‏ بدراسة للكشف عن 
قرصنة البرمجيات ئ الأردن محاولة 
للوصول الى حلول» فكانت التوجهات 
أنه 4 حين تقع مسؤولية توعية الطلبة 
بحقوق الملكية الفكرية ومخاطر 
القرصنة على قطاع التعليم فإن توعية 
عامة الشعب بمختلف مستوياتهم تقع 
على عاتق الحكومة والقطاع الخاص. 
والتأكيد بأن زيادة الوعي مفتاح القدرة 


انالد مخ ظاهن القرض ة0 


-٥‏ فقد أكد هيندوجا (۸٠١۲م)‏ أن دراسة 


السلوك الاجتماعي يمكن أن يحد من 
انتشار هذه الظاهرة؛ فقد بنی دراسته 


جرائم الكتب الإلكترونية : دراسة تحليلية لوضع إستراتيجية حماية لها Y۲‏ 


ای فر انا ل ترفن 
ليس لديه ميول للمشاركة مع الآخرين 
أو اهتمام بهم وابتكاراتهم ويميل إلى 
الوحدة وقضاء معظم الأوقات 
والمناقشات عبرالإنترنت هو أكثر ميلاً 

لقرصنة البرمجيات. 
المبحث الأول : الكتاب الإلكتروني : تعريفه وتطوره 

وأنواعه ومکوناته : 

: تعريف الكتاب الإلكتروني‎ ١ 

تركز بعض مفاهيم وتعريفات الكتاب 
الإلكتروني على مضمون الكتاب الإلكتروني أو 
محتواه» والشكل الرقمي الجديد الذي تم 
التحول إليه» أو مسالة التحول من البيئة 
الورقية للكتاب إلى البيئة الرقمية مثما أشار 
کل من روش R1‏ (۲۰۰۱م)" وهیلسند 
Hillesund‏ )۰۰1م( "° Hawkins =jiıS gag‏ 
(۲۰۰۰م)"» وعلى الجانب الآخر ترى بعض 
التعريفات والمفاهيم طرح مفهوم "الكتاب 
الإلكترونيٴ من خلال ثلاثة متغيرات» وهي: 
الأجهزةء والبرمجيات» والمحتوى الرقمي 
للا لالت على ا خد امترات او هاون 
البغض الآخرء وربما تشمل المتغيرات لخادت 
السابقة معا؛ حيث نجد مورجان= 01821« 


(٠م)‏ يريط بين الأجهزة والبرامج» ويميز 


کل من لینش طر1 (۱۹۹۹ 0" 
وتيري ۲۲۲۷ (۱۹۹۹م) ۶" بين المحتوى 
والأجهزة والبرامج» وتركز بالاس= اه8 
( ي على ارامح الطلوية لشرء: 
الكتاب الإلكتووني» كمايجمعع 
كlفgilفق= ۰T) Cavanaugh‏ بین 
الأجهزة والبرامج لعرض محتوى الكتاب بل شكل 
إلكتروني» 4 حين يركزأورميس= ك؛عصإ0 
EE ۰۱(‏ فاندر فيير= (A Vander Veer‏ 
على الصيغة فقط» بينما نجد أن هناك بعض 
محاولات لتعريف وفهم مصطلح 'الكتاب 
الإلكتروني'؛ حيث تعمل على تعميم المصطلح 
ليشتمل على أوعية المعلومات الأخرى المتاحة 
الشكل الإلكتروني دون وضع خصائص أو 
معاييرتعمل على التفريق بين مختلف أنواع 
الأوعية الإلكترونية الأخرى بالكيفية نفسها 
التي يتم بها التفريق فيما بينهم ب4 الشكل 
التقليدي» وذلك مثلما یشیر کاوکل= ٣4W ke11‏ 
(ar..1) Palmer رklqg Ka)‏ 
وروم انو E ۰۱( Roman0‏ 
وآرمسترونج E ۰۰۲( A۲۳08)۲018‏ 
ومون Linda and Monica‏ )۰۰0 0 
ولقد وضع أحمد فايز تعريقًا إجرايًا 
شاملا للكتاب الإلكتروني: فهو وسيط 
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۲۲٤ 


معلوماتي رقمي يتم إنتاجه عن طريق دمج 
المحتوى النصي للكتاب من جانب وتطبيقات 
البيئة الرقمية الحاسبية من جانب آخر؛ لإنتاج 
الكتاب 4 شكل إلكتروني يكسبه المزيد من 
الإمكانات والخيارات التي تتفوق بها البيئة 
الإلكترونية الافتراضية على البيئة الورقية 
للكتاب كالإمكانيات الاسترجاعية للنص»› 
والإتاحة عن بُعد» وإمكانية إضافة الروابط 
ا و دى ودن وة 
يكون الكتاب الإلكتروني قد أصدر للمرة الأولى 
ج شكل إلكتروني» أو أعيد إنتاجه إلكترونيًا 
عن طريق المسح الضوئي= 41118ء5 
أف ات لكات او اا ال ال 
إلكترونيًا بواسطة أحد برمجيات تحرير 
النصوص على أن يتم وضع المحتوى الإلكتروني 
للكتاب 4 صيغة رقمية معينة» مثل: لغة تكويد 
النص الفائق= 11۷1 آو صيغة آسكي= 
A1‏ أو صيغة الوثيقة المحمولة= ۶(9۴» أو 
الوورد= ۷0۲١‏ إلى غيرذلك من الصيغ 
الرقمية› وهذه الصيغ الرقمية يتم من خلالها 
تشفيرأو تكويد النص باستخدام أحد 
برمجيات إنتاج الكتب الإلكترونية؛ حيث 
يستلزم لقراءة الكتاب الإلكتروني وجود 
برمجيات داعمة يمكنها التعامل مع الصيغ 


رحاب فایز أحمد سید 


الإلكترونية للكتاب» والكتاب الإلكتروني قد 
يتم إتاحته على الخط المباشر (عبرشبكات 
الإنترنت أو الإنترانتأ"' أو على الخط غير 
المباشر عبرقرص ضوئي» أو قرص مرن» أو 
شريحة اختزانية= yرrمصMe‏ shھا۴»‏ آو عبر 
ebook Dedicated Reader‏ كمایمکن 
شخصي أو حاسب محمول آو باستخدام أحد 
المساعدات الرقمية الشخصية= ۶5۸48. 

١‏ تطور الكتاب الإلكتروني: 

لقد رالات تە رال دا من ألواح 
الطين وحتى ظهور الشكل الرقمي للكتاب وهو 
الكتاب الإلكتروني» وكما هي حال كثيرمن 
الأفكار التي تثطرح تبقى مجرد أفكار لفترة 
طويلة قبل أن تتمكن التكنولوجيا من تحقيقها › 
وهذا ماحدث بالنسبة للكتاب الإلكتروني› 
ويیعد ilhنيضغاربgڻش= Vannevar Bush‏ - 
الملستشار العلمي للرئيس الأمريكي - أول من 
طرح فكرة الكتاب الإلكتروني» من خلال الآلة 
میمکس= ×۳ 416 حیث قام بے أوائل عام 
١٠م‏ بكتابة مقال عن هذه الآلة*"» وقد 


تخيل فانيفار بوش أن الألة ميمكس مرتبطة 
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آلیًا بالمكتبة» ويمكنها عرض الكتب والأفلام 
الموجودة بهاء كما تيح إمكانية إنشاء روابط 


للمعلومات بالإضافة إلى عرض هذه 
الروابط" "ء ومن مزايا الآلة ميمكس أيضًا 
إتاحة إمكانية تسجيل معلومات جديدة على 
الميكروفيلمء مثل: التقاط الصور من الورق› أو 
من الشاشة باللمس"". وقد وصفها بوش 
أيضًا بأنها (مساعد الذاكرة)؛ حيث يمكنها 
ترتيب مواد المعلومات 2 فات ومجموعات 
منظمة› وبالضغط على أحد أزرارها يستطيع 
المستفيد تعقب الحقائق والمعلومات والحصول 
عليهاء كما يمكنه إضافة ملاحظات خاصة 
وهو يشبه إلى حد كبيراستخدام النصوص 
الإلكترونية عبر الحاسبات الآلية» أو قارئات 
الكتب الإلكترونية""» لكن لم يكن الحاسب 
الآلي قد تم اختراعه 2 ذلك الوقت» وبالتالي 
لم تكن هناك وسيلة لإنجاز مثل هذا المشروع› 
ولم يتم الاهتمام بفكرة فانيفار بوش بے تلك 
الفترة. 

و2 عام ۲٦۱۹م‏ نشردوجلاس أفكاره 2 
مقالة بعنوان زيادة الفكر الإنساني: الإطار 
llفmagq= Augmenting Human Intellect:‏ 
A Conceptual Framework‏ وناقش 2 
هذه المقالة مسألة قدرة الحاسب الآلي على 


توفيرطريقة سريعة لزيادة إمكانية الباحث 
للحصول على حلول للمسائل المعقدة» ولم 
يتخيل الحاسب اللي كبديل لذكاء الإنسان 
ولكن كوسيلة لتطويره وزيادته»ء وكانت أول 
الأمثلة الافتراضية التي شرحها دوجلاس 
ويمكن تنفيذها بهذه التقنية هي تصميم 
معماري لأي مبنی باستخدام شيء مشابه 
لبرامج الكاد= K4‏ الرسومية؛ وبهذا كان 
دوجلاس أول من فكر 4 تطوير عناصر واجهة 
الحاسب الآلي» مثشل: الشاشات النقطية› 
والنص الفائق» وواجهة المستخدم 
الرسومية0". 

كما تعود فكرة الكتاب الإلكترون المحمول 
إلى عام ۱۹1۸م» وهو نتيجة عمل آلن كاي= 
yھ×‏ ۸ا4 بمرکز بحوث بالو آلتو زیروکس 
)بlرك(= Xerox's Palo Alto Research‏ 
)PARC( Center‏ للأطفال؛ حیث توصل إلی 
أن يطور أول حاسب آلي محمول» وهو عبارة 
عن حاسب بے حجم الكتاب وسماه دينابوك= 
gەDynabo»‏ وهو يشبه الحاسب المحمول 
الحديث= 0pأمة]»‏ وتتمثل فكرته 2 حاسب 
آلي صغير قادر على الاتصال اللاسلكي ويمكن 
الوصول إليه مثل الكتاب الورقي؛ وبهذا يعد 
آلن كاي أول من صمم شاشة عرض مسطحة› 
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وأول من استخدم الصوروالرسوم 
المتحركة(؛. 

ما 4 عام ۱۹۷۲م فقد بدا مشروع جوتنبرج 
علی ید مایکل هارت ۳512۲۲ M1c۸2٤1‏ عندما تم 
منحه حق الانتفاع بتشغيل الحاسب الرئيس بما 
يعادل )٠٠٠٠٠٠٠”٠٠١*(‏ مئة مليون دولار كمنحة 
من معمل أبحاث المادة 4 جامعة إلينوي- 
“University of Illinois‏ « وكانت فلسفة 
مايكل هارت لمشروع جوتنبرج تقوم على ساس 
أن أعظم قيمة للحاسب هي قدرته على 
التخزين والبحث والاسترجاع وليس على 
قدرته على إجراء العمليات الحسابية» حددت 
هذه الفلسفة مخرجات هذاالمشروع على 
أساس أن النصوص الإلكترونية التي تكونت ب 
مشروع جوتنبرج يجب وضعها بے أبسط شكل 
إلكتروني متاح وأسهل شكل يمكن 


اس ے٣٤“‏ 


»> ومنذ بدء المشروع حتى يناير 
عام ۱۹۹۹م بلغ عدد الكتب التي وضعت على 
شکل کتاب إلکتروني )۱٥۹١(‏ کتابًا » ويیتاح على 
موقع المشروع على الإنترنت دليل مرتب 
بالعناوين التي تم تحويلها إلى الشكل 
الإلكتروني مع كشاف بالمؤلفين» ويضم الموقع 
مجموعة كبيرة من الأعمال الأدبية العالمية إلى 


جانب دستور الولايات المتحدة الأمريكية وكتب 
الأطفار؛. 
كما بدا الناشرون مثل إستجات ٥)2ع)ئa٤8‏ 
وإلکترا بریس= ٤1٤٤۲4 ۲٣٥۶‏ وشرکكة الکتاب 
على قرص= ٥ء1٥ 80)٥۸‏ تجرية حفظ 
الكتب الإلكترونية على الأقراص المرنة 2 
E RSET E E‏ 
ويشير إلى ذلك تقرير سيبولد عن النشر على 
llۈiترiنت= The Seybold Report 0n‏ 
Publishing‏ ternetاn[؛‏ حیث ذکرآن 
الناشرين قاموا بتحويل الكتب الورقية إلى كتب 
رقمية منذ أكثرمن عشرسنوات» وحاولت 
شركة سوني مع بداية التسعينيات تحويل 
الكتب إلى إصدارات عدة من الكتب الإلكترونية 
المحمولة لكنها باءت بالفشل» وقد تزامن هذا 
مع انتشار الموسوعات على الأقراص الضوئية 
متضمنة الملامح التفاعلية والوسائط 
اا 
كما حوّل منتجو الكتب الإلكترونية الأوائل 
الكتب الورقية إلى إلكترونية عن طريق مسحها 
ضوئيًا باستخدام نظام التعرف الضوئي على 
الحروذ وlلرjana Character‏ 
(OCR) Recognition‏ ( > تم ات د 


» 


Optical 
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صيغة نص آسكي لإمكانية تحميلها بسهولة من 
الائ 


وقد توالى الاهتمام بالكتاب الإلكتروني 
ومناقشة فضاياه المختلفة»› وكانت أولى 
القضايا التي ناقشها منتدى الكتاب الإلكتروني 
klفتgح= Open eBook Forum (OEBF)‏ هي 
تطوير طريقة إنشاء الملفات باستخدام لغفة 
التكويد الممتدة= ×١]‏ ولغة تكويد النص 
الفائق آ11M»‏ وهي اللغات المستخدمة 
لإنشاء مواقع الويب“ء أما القضية الثانية 
فهي مساآلة حماية حق المؤلف؛ حيث يهتم 
ناشرو الكتب الإلكترونية بمخاطر القرصنة 
والانتهاك الأمني للمعلومات عندمائتاح 
الأعمال على الإنترنت» فبعد نشر ستيفن كنج 
لروايته "ركوب الرصاصة" على الخط المباشرء 
سرقت النسخ ووضعت على مواقع الويب لكي 
يتمكن الآخرون من تحميلهاء كما ظهرت 
مسلسلات هاري بوتر= ۶إeااه۴‏ رrryھ8‏ علی 
الخط المباشر بطريقة غيرقانونية بعد صدور 
المطبوع بفترة وجيزة» ومما لاشك فيه أن 
التطورات التكنولوجية الحديثة ب2 مجال 
التشفير وحماية البيانات قد ساعدت ناشري 
الكتاب الإلكتروني أن يخطو خطوة نحو حل 
مشكلات القرصنة والقضايا القانونية التي 


LL E E 
مجموعة خيراء الصور المتحركة الطبقة‎ 
وقرص‎ MPEG 1Layer-3 (MP3) الثالثة=‎ 
Digital (DVD) الفيديو الرقمي=‎ 
لذا طورت شركة‎ » Versatile /Video Disc 
آدوب إصدارة آمنة من صيغة الوثيقة المحمولة›‎ 
۴0۴ وهي: صيغة الوثيقة المحمولة التجارية‎ 
التي آطلقتها ے فبرایر عام ۲۰۰۰م‎ Merchant 
لتتيح للمستفيدين إمكانية فتح الكتب‎ 
الإلكترونية المشفرة باستخدام كود رئيس رء»‎ 
ئه ويقوم معظم ناشرو الكتب الإلكترونية‎ 
بتطبيق هذه الطرق للحماية» كما أتاحت‎ 
شركة ميكروسوفت ا؟0وهإM إمكانية‎ 
تحمیل قاری میکروسوفت مجائًا حتی تدخل‎ 
سوق الكتاب الإلكتروني» وطورت نوعا جديدا‎ 
من ‌الخطوط وهو نوع الخط الواضح-=‎ 
ممر1 هء€1؛ لكي ينافس صيغة الوثيقة‎ 
المحمولة» وهذا الخط زاد من إمكانية توضيح‎ 
الحروف على الشاشة؛ حيث إنه يعتمد على‎ 
eXtensible Markup =ةدتaقll لغة التكويد‎ 
. “(XML ) Language 
أنواع الكتب الإلكترونية؛‎ ١ 
تساعد الطبيعمة الرقمية 'للكتاب‎ 
الإلكتروني" على إيجاد كثير من الفئات الفرعية‎ 
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٢۸‏ ل س رحاب فایز أحمد سید 


التي تندرج تحت الفئة الأم للكتب الإلكترونية› 
وفيما يلي تصنيف لأنواع الكتب الإلكترونية 
فقا تا براه لتخ ون هة الشان: 

“°. ۲۰۰) Hubbard =دlبl‎ jy 
تقسيم أنواع الكتب الإلكترونية إلى ثلاثة‎ 
ا۰۷ کتب‎ 80s آنواع» وهي: کتب الویب=‎ 
[ه۴» الحبرالإلكتروتي=‎ ۳ 800k بالم=‎ 
.Electronic Ink 

كlkuaيقaeşھgڀji= Hawkins‏ 
(١٠٠۲م)'*‏ الكتب الإلكترونية إلى أربعة أنواع 
معتمدًا على طرق إتاحة المحتوى وإمكانية 
الوصول وهي: الكتب الإلكترونية المحملة من 
علسی الویب= 00ksطاء‏ 
قارئات الكتب الالكترونية المكثفة= dء)aءiلء5‏ 


«Downloadable 


ebooks Re‏ الكتب المتاحة على الويب= 
ebooks‏ مeإaccessib-Web.‏ الكتب المطبوعة 
حس bÛlطlلب= .Print-on-Demand Books‏ 
بین ما یری کراوف ورد = C۲4 W 0۲d‏ 
(۲٠٠۲م)‏ تقسيم الكتب الإلكترونية إلى 
تسعة آنواع معتمدا 2 ذلك على الصيغ 
والمعاييروشكل الوسائط وطول المحتويات 
وإمكانية الوصول» وهي:أجهزة الكتب 
الإلكترونية المملو Proprietary E-Book =aãS‏ 


ءءء الكتب الإلكترونية المفتوحة= ۸ع٤0p‏ 
00tkطe»ء‏ الكتب المجانية أوالكتسب 
الإلكترونية المتاحة للجميع» الكتب البديلة- 
Pseudobooks‏ › الکت بب الفور ر ے= 
Not Quite A =ٳأتكنlا slè «Instabooks‏ 
»B00g‏ الكتب المنشورة ذاتيًًا أو بواسطة 
أفراد = ع١1طءزاا۴u-1£ءS»‏ الكتب الإلكترونية 
فيمl E-Books Before The =پيgئlا Joa‏ 
.Extended Books =ةدتnk|l qall «Web‏ 

كما يمكن أن تحتوي الكتب الإلكترونية من 
وجهة نظر علم الاتصال على أنواع مختلفة من 
المعلومات» مثل:النص والصورة والصوت»› 
ويمكن تصنيف الكتب الإلكترونية إلى عشرة 
آنواع رئيسة بناء على أنواع المعلومات التي 
تتضمنهاء والملامح الأساسية التي تعرضها 
والوظائف التي توديها وهي" : الكتب 
الدراسية= ksمهط)×ء1»‏ الكتب المصورة= 
«Picture Books‏ الكت lillطةقةa= Talking‏ 
ئ800 كتب الصور المتحركة= Moving‏ 
»Pcture Books‏ كتب الوسائط المتعددة= 
Multimedia Books‏ الكتب متعمددة 
lmgllڌطÙ= ›Polymedia Books‏ كتبپ 


«Hypermedia Books =aةaãقlفll‎ طÛئاسولا‎ 
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الكتب الإلكترونية الذكية= - 


Intelligent 
Telemedia كتب الوسائط عن بُعد=‎ »B 00k 
.Cyberbooks =ةqiوکئلا الکتب‎ « Books 

ویشیر محمد فتحي عبد الهادي (۲۰۰۵م) 
إلى وجود طرق متعددة لتقسيم الكتب 
الإلكترونية» فقد تقسم حسب الموضوع› 
وحسب الجهاز المستخدم» وحسب حوامل 
المعلومات» أو طبيعة المنصة (بيئة التشغيل)= 
Platform‏ التي تحملهاء ومن ثم يمكن تقسيم 
الكتب الإلكترونية إلى الأنواع التالية°0“: 
الكتب على أقراص مدمجة» الكتب الرقمية 
الملخزنة على شرائح رقمية على شكل ذاكرة 
aقرlءة‏ فÛaط= Read Only Memory‏ 
.)80M(‏ الكتب المخزنة على الإنترنت والقابلة 
للتحميل مجائًا أو مدفوعة الثمن للمشتركين 
مجائًا» كتب تقليب الصفحات= ›۴age)0۲۸٤۲‏ 
والكتب الملفوفة= كج8 عم1ااماءS»‏ الكکتب 
اÃlحaوlة= .Portable Books‏ 

ويمكن تقسيم الكتب الإلكترونية إلى ثلاثة 
آنواع فقط» وهي: كتب الويب» وقارئات 
الكتب الإلكترونية» والورق الإلكتروني؛ حيث 
يمكن الحصول على محتوى كل الكتب 
الإلكترونية عن طريق تحميلها من الإنترنت 


على الحاسبات الشخصية أو على آي جهاز 
قارئ وهي التي يطلق عليها كتب الويب» أما 
قارئات الكتب يقصد بها كل أنواع الأجهزة 
القارئة للكتب الإلكترونية والتي يتم تحميل أي 
محتوى مع توافربرنامج خاص وصيغة 
خاصة؛ ب4 حين يحقق الورق الإلكتروني رغبات 
المستفيدين المعتادين على الكتب الورقية. 

١‏ مزايا الكتب الإلكترونية وعيوبها؛ 

لقد اختلفت الآراء حول مزايا الكتسب 
الإلكترونية وعيوبهاء وكان لكل فة من فئات 
اللمتف ن انها الام خو فاتة الك 
الإلكترونية أو عيوبهاء فتحقق الكتقب 
الإلكترونية عددًا من المزايا للمستفيدين حيث 
يمكنهم إنتاجها بسهولة وتوزيعها بأقل تكلفة 
محتملة» كما يمكنهم تحميل عدة كتب 
إلكترونية على جهاز قارئ واحد» مع إمكانية 
إضافة هوامش وتعليقات وعمل تنسيقات 
مختلفة للنص واستخدام الوسائط المتعددةء 
كمايمكن للطلاب تحميل عدد كبيرمن 
النصوص إلى الحاسبات الشخصية ليتمكنوا 
بعد ذلك من استخدامها بدلا من حمل غدد من 
الكتب» ويمكن أن تساعد 4 رفع معدلات 
المعرفة والثقافة على المستوى القومي» ويسهل 
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غا عاف لتر انام بط وماد 
تكبيرالحجم أو تصغيره» وإمكانية تقليب 
التقجا ت لاقن 0 

وعلى الرغم من عيوب الكتب الإلكترونية 
بالنسبة للمستفيدين والتي تتمتل ك ارتفاع 
تكلفة الأجهزة» وغياب الشكل المادي للكتاب 
الورقي» وتغفيرالأجهزة القارئة للكتب 
باستمرار»ء وزيادة احتمال إصابة المستفيد 
بالصداع نتيجة درجة الوضوح المنخفضة 
للشاشة»› وقلة عناوين الكتب الإلكترونية 
المتاحة وقلة الأجهزة أيضًاء وعادة ما يستغرق 
الكتاب الإلكتروني وقًا طويلاً ب4 تحميله؛ إلا 
أن معظم هذه العيوب ب4 طريقها للوصول إلى 
حل بشاأنها؛ حيث تزايدت أعداد العناوين 
المتاحة وأعداد الأجهزة أيضًّاء كما تعمل 
شركات إنتاج الأجهزة على إنتاج جهاز يتوافق 
مع أنواع المستفيدين كافة. 

ولم تقتصر مزايا الكتب الإلكترونية على 
المستفيدين فقط بل شملت المكتبات والمؤلفين 
والناشرين؛ حيث يمكن التعاون فيما بينهم 
على إنتاج ونشركتب إلكترونية وإتاحتها 
للمستفيدين من المكتبات المختلفة» ويمكن 
للمكتبات الحفاظ على الكتب النادرة بتحويلها 
إلى الشكل الإلكتروني» والحصول على 


رحاب فایز أحمد سید 


إحصائيات آكثر دقة حول استخدام مجموعات 
الكتب» مع إمكانية اقتناء أعداد هائلة من 
الكتب دون النظر إلى مساحة المكتبة وعدد 
الموظفين أيضًاء بالإضافة إلى التفلب على 
مشكلات الاقتت اء والتزويد والفهرسة 
والإعارة» لكن عادة ما يتطلب من العاملين 
بالمكتبات التدريب على استخدام الكتب 
الإلكترونية. 

وأما المؤلفون فيمكنهم نشر أعمالهم 
بأنفسهم بأقل تكلفة» ولهم الحق ج إتاحتها 
مجائًا أو بمقابل» لكن عادة ما يقلق المؤلفون 
من سشرقة أعمالهم المتاحة لكل أنواع 
الستفيدين على الأنترخة ١‏ أما الناشرون 
فإن الكتب الإلكترونية أفضل من الورقية 
لديهم لسهولة نشرها وتوزيعها وقلة تكاليفهاء 
كما توفر الوقت لهم»› لكن يعيبها عدم إقبال 
المستفيدين على شرائي ° . 

۱ مکوتات الكتب الإلكترونية؛ 

١‏ قارئات الكتاب الإلكتروني: 

توفرقارئات الكتب الإلكترونية الحديثة 
إمكانية الوصول للآلاف من الكتب» 4 ظل 
العالم التكنولوجي الذي حطم المعايير السابقة 
الخاصة بالوصول إلى الوسائط والتسلية› 
ولقد كانت أوائل القارئات الإلكترونية مرتفعة 
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التكلفة وثقيلة الوزن» وخلال خمس سنوات مع 
ظهور ول جهاز کندیل= لمن عام ۲۰۰۷م» 
وتحسنت الخيارات بشكل كبير. تتميز أحدث 
إصدارات من سلاسل كندل= عeللفمنK‏ من 


شركة آمازون= ۸103201 وسلاسل نوی= 


. Barnes & Noble =Jıgig jiراڊ‎ ù Nook 
بقارئات إلكترونية ذات شاشة باللمس‎ 
بتكنولوجيا الحبرالإلكتروني» ويبلغ وزنها أقل‎ 
جرام؛ وتستمر البطارية لعشرات‎ ۲۲١ من‎ 
الساعات» مماصغّب مع مرور الوقت‎ 
الاستغناء عن تكنولوجيا القارئات الإلكترونية.‎ 

وتتقسم أجهزة القراءة المحمولة إلى ثلاثة آنواع 
رئيسة هي:قارئات الكتاب الإلكترون المكثفةء 
والمساعدات الرفمية الشخصية وحاسبات 
الجيب» والأجهزة المختلطة التي تجمع بين وظائف 
القارتات المكثفة وحاسبات الجيب والمساعدات 
الرقمية الشخصية» وفيا يى نفاص تل اکر 
لإمكانية التفضيل بينهم بالنسبة للمستفيدين: 

آ. قارئات الكتاب الإلكتروني المكثفة : 

لقد أنتجت هذه الأجهزة بهدف قراءة 
الكنب فقط وهي غعبارة عن أجهزة صغيرة 
الحجم وخفيفة الوزن (وعادة ما تكون شاشاتها 
أكبرمن شاشات المساعدات الرقمية 
الشخصية وحاسبات الجيب)ء ومن مزاياها 


مجلة مكتبة الملك فهد الوطنية 


EE E E E E 
على قواميس» كماتوفرهذهالأجهزة‎ 
إمكانيات البحث» وعمل روابط داخل‎ 
الصفحة» وإضافة ملاحظات ب الهوامش›‎ 
بالإضافة إلى إمكانية ربطها بالحاسبات‎ 
الشخصية» أو احتوائها على مودم داخلي‎ 
لسهولة التحميل من الإنترنت*. وعلى‎ 
الرغم من هذه المزاياء إلا أن القارئات المكثفة‎ 

تعاني من أربع مشكلات رئيسة هي: 

-١‏ مقاييس ومواصفات غيرمتوافقة مع 
بعضهاء فمثلاً: توجد مواصفات 
لشرگة مکروسوفت اها سوا ات 
لشركة ۸)0۸ وغيرها. 

۲- ليس هناك عدد كاف من عناوين الكتب 
الإلكترونية المتوفرة لقراءتها من قبل 

٣‏ عدم ملاءمة تقنيات عرض النصوص؛ 
مما يؤدي إلى صعوبة القراءة وعدم 
الراحةة أفاءهراتها: 

٤‏ مشكلات حماية الملكية الفكرية. 

إلا أن معظم هذه المشاكل 2 طريقها للحل؛ 

إذ إن أعداد العناوين الإلكترونية ستزداد بلا 
شك مع انخفاض أسعار أجهزة القراءة 


وتحسن تقنيات العرض» ومن ثم انتشار 
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التكنولوجيا بين الجيل الجديد للقراءء كما أن 
شرکات كبرى وذات خيرة واسعةمثل 
میکروسوفت تعمل على تطویر شاشات عرض 
أجهزة القراءة بل أنها قطعت مرحلة جيدة 
بهذا الخصوص يتوقع لها الاستمرار ج 
التطور» وأما مشكلات الحماية الفكرية فهي 
إحدى مشكلات الشائكة 4 هذا الخصوص 
والتي لن تستمر طويلا آيضًا نتيجة لظهور 
عدد من البرامج الخاصة بالحماية التي يمكن 
استخدامها والتي تتطور بشكل سري(". 
والأمثظة على هذا النوع:روكيت بولى= أءR0>k‏ 
800k‏ والذي استبدل بج از 
«REB 10‏ ثم استبدJ‏ بجھاj GE—‏ 
0 وجهاز سوفت بوك= 800 )1s0f‏ 
الذي استبدل بجهاز “(8٤81200‏ ثم بجهاز 
ggg «GEE 2150‏ ك= Cybook‏ ™ « 
وجهاز جوريسدر = (WGoReader‏ > واستاري 
مزدوج اlıdشة= .PEstari's Dual-Screen‏ 
ب. المساعدات الرقمية الشخصية: 

عادة ما تكون هذه الأجهزة أصغر حجمًا 
من قارئات الكتاب الإلكترون المكثفة» وتعمل 
كمنظم للأعمال الشخصية» والاتصال 


بالإنترنت» وتشغيل ملفات إم بي ثري= ۸1۲۶3 
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ةا وتشغیل برامج میکروسوفت وورد = 
Word‏ |اMicrosof»‏ ومیکروسوفت إکسل= 
اExce‏ اMicrosof»‏ وذلك إلى جانب إمكانية 
اداه کا ر اکت الا 2 
والأمثلة على هذا النوع: فيسور= 0۲ء۷" » 
وجهاز بالم بايلو ت= .Ppalm Pilots‏ 

ج. حاسبات الجيب: 

هي حاسبات محمولة تعمل على نظام 
تشغيل ويندوز سي إي= €€€ Windows‏ وتشتمل 
على إصدارات عدة من تطبيقات 
ميكروسوفت» مثل: الوورد» والإكسبلورر- 
Explorer‏ وأوتلوك= )10ا0 التي تیسر 
تحديث الوثائق» وذلك على عكس الأجهزة 
المحمولة الأخرى» مثل:بالم بيلوت= ١1د۴‏ 
01 » وقامت شرکات کاسیو وهیولیت باکارد 
وكومباك وسمبول= 1٥ط"‏ ر5 بإنتاج نماذج من 
حاسبات الجيب ب منتصف عام ۲٠٠١‏ م» 
وتأتي حاسبات الجيب محمل عليها برنامج 
قارئ میکروسو فت= Microsoft Reader‏ . 
والأمثلة على حاسبات الجيب جهاز توشيبا 
جينو= r oshiba G٤ N10‏ وجورنادا 
"rhe HP Jornada 560 =0‏ وكومباك 
آیباك= 1۴۸0۵ Compaq‏ . 
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د. الأجهزة المختلطة أو متعددة الوظائف 

ظهرت هذه الأجهزة لإزالة الحدود بين 
الأجهزة المصممة لقراءة الكتب الإلكترونية› 
والأجهزة الملصممة لتنفيذ مهام المنظم 
الشخصي» وتشبه الأجهزة المختلطة القارئات 


المكثفة مع توافر شاشات بحجم أكبرمصممة 
للقراءة لفترة طويلة» كما تتضمن أزرارًا 
لسهولة تقليب الصفحات» بالإضافة إلى 
إمكانيات الكتاب الإلكترون المعروفةء مثل: 
رطاخل السات ضاف مااحظات 
الهوامش» علاوة على تضمينها دفتر 
العناوين» واستخدامها 4 أداء المهام المرتبطة 
بالمساعدات الرفمية الشخصية»› مثل:قراءة 
رسائل البريد الإلكتروني» وتصفح الإنترنت» 
وتشغيل ملفات الصوت ۴3. والأمثلة على 
هذا النوع: ماي فریند= ٩۷y ۴e۵‏ 
والجهاز القارئ هاي إيبوك= piebook‏ 7( 
والجهاز القارئ إي بوكمان= e-book M2‏ 
وهناك بعض الأجهزة التي لم تعد تُنتج» لأن 
التكنولوجيا ے تطورمستمر 2 محاولة 
للوصول لمواصفات آفضل مع سعر أقل. 

من العرض السابق لأنواع الأجهزة القارئة 
يتبين ن مسألة اختيار جهاز محدد تعتمد على 


إمكانية المستفيدين المادية» وإذا كانت المشكلة 


المادية لا تمثل عائَقًا فهناك بعض الأمور التي 
يجب مراعاتها عند اختيار الجهاز المناسب 
لقراءة الكتب الإلكترونية نوردها فيما يلي(“ : 
أولا؛ الفرق بين الجهاز المفكرة والقارئات 
الإلكترونية:؛ 
عند الحديث عن القارئات الإلكترونية فيجب 
التنويه إلى أن الجهاز المفكرة= 1۸481٤18‏ يعد 
الأخ الأكبر للقارئات الإلكترونية» حيث يتضمن 
شاشات متعددة باللمس» وذلك بما يوازي 
معيار الحبر الإلكتروني الرمادي» كما أنه قادر 
على تشغيل أقراص الفيديو» ويتوافر به 
إمكانية تصفح الإنترنت» والتطبيقات»› 
والكاميرات» والألعاب» ونظام تحديد المواقع 
العالمية= 6۴S‏ وغيرها الكثير من المزايا؛ لذا 
تتشابه القارئات الإلكترونية مع الجهاز المفكرة 
أداء الوظائف المختلفة» كما يتشابه الجهاز 
المفكرة مع القارئات الإلكترونية أنه جهاز 
قارئ. هذا بالإضافة إلى أن عمر بطارية الجهاز 
المفكرة يتشابه إلى حد كبير مع قارئات الكتب 
الإلكترونية الشهيرة مثشل كوبو= 080 
وآمازون= ۸1470۸ وسونی= 50×۷ ویارنز 
gigيJ= BARNES 2 NOBLE‏ »› وهي تتناسب 
مع القراء الراغبين 2 استبدال الجهازالمحمول= 
10۴ أو الحاسب |لًلي = .COMPUTER‏ 
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انيا عهروض شركات إنتاج القارئات 
الإلكترونية: 

آأماعنداختيار جهازقارئ للكتب 
الإلكترونية فهناك العديد من الشركات 
الر ا عة لةه الضتتاعات شل :+ افاؤون* 
Amazon‏ )^( والتي تتيح (۸) ثمانية عروض 
من الأجهزة› وبارنز ونوبل= Barnes and‏ 
ئ۴ والتي توفر )٤(‏ أربعة ع٫«ض‏ من 
الأجهزة القارئة"“ وسوني= ص٥8‏ توفر 
خمسة عروض من الأجهزة القارئة"“ وكوبو= 
0 توفر أريعة عروض من الأجهزة 
القارئة» تتشابه هذه العروض 2 توفير 
إمكانية الاختيار بين شاشة اللمس وواجهات 
الأزرار» كما يتشابه المحتوى الذي يمكن الوصول 
إليها 2 كل العروض» لكن يكمن الاختلاف ج 
تكنولوجيا العرض فقط» حيث توفرشركتا 
آمازون وبارنزونویل نماذج بشاشات مضاءة 4 
الظلام» ومن ثم فهي أعلى تكلفة قليلامن 
مثيلاتها ذات الشاشات الرمادية. 

شالتًا؛ القدرة على الاتصال بشبكة الإنترنت؛: 

عند شراء القاركات الإلكترونية والجهاز 
المفكرة» يختار المستفيد نماذج الاتصال الواي 
فاي= ۷1-۴ والجيل الثالث= 38 والجيل 
الرابع= 48» تبعا لاحتياجاته» حيث يمكن 


لقارئ الواي فاي الوصول للكتب والمجلات 
والمدونات وذلك عندما يتم الوصول للاتصال 
بشبكة الإنترنت؛ كما يمكنه تخزين الكتب التي 
تم قراءتها أي وقت وذلك بمجرد تحميلها. هذا 
وتتشابه طرق اتصال الجيل الثالث والرابع مع 
الواي فاي ب إمكانية الوصول للمصادر نفسها 
من أي مكان» ولم تعد القدرة على الوصول 
لكل أشكال الوسائط المعلوماتية من أي مكان 
ضرورية» وتتناسب طرق اتصال الجيل الثالث 
والرابع مع المستفيدين كثيري الترحال والسفر. 
رابعًا: معد لت |ùÛذ|ء= SMART R۸11ING‏ 
تتمثل معدلات الذكاء 4 المواصفات التقنية 
للقارئات الإلكترونية وملامحهاء وذلك كما 
أشارت إلیها موقع ۸۴۲ » مجلة الحاسب 
الشخصي= "عة “۶٥‏ وعالم الحاسب 
الشخصي= ۷۲1۵ ۶٥‏ وعالم ماکنتوش= 
Mac World‏ هذا ویبلغ قل معدل (۳٤)ء‏ 
والمتوسط (۷۲)ء وأعلى معدل .)۹٩(‏ 
خامسسًا: عة التپ = BOOK C۸AP۸AC1TY‏ 
يقصد بسعة الكتاب أي أقصى عدد محتمل 
من الكتب التي يمكن للقارئ تخزينها 2 
الذاكرة الداخلية» فمن الضروري أن يكون 
الجاهز القارئ قادرا على تخزين العديد من 
الكتب التي يريدها المستفيد» فيحتوي آقل 


مجلة مكتبة املك فهد الوطنية 
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الأجهزة من حيث السعة على )٥١(‏ كتابًاء أما 
المتوسط فيحتوي على )٠١٠١(‏ كتابًاء أما 
أقصى سعة للقارئات الإلكترونية فهي )٠٠٠١(‏ 
کتاب. 

سادسا؛ وزن القارئ الإلكتروني- 


WEIGHT 


تقاس أوزان الأجهزة القارئة بالأونس» 
والأونس يساوي )۲۸۲٤۹(‏ جرام» ويبلغ وزن أقل 
الأجهزة القارئة )٤١۷١(‏ أونس» أما الجهاز 
المتوسط فيبلغ وزنه )٠١١١١(‏ أونس» ويبلغ الحد 
الأقصى لوزن الجهاز القارئ )٤۲(‏ أونس. 

سابعًا: حجم شاشة القار ئات = SCREEN S1ZE‏ 

يقصد بها منطقة العرض بأكملها من 
الركن الأيمن للركن الأيسر؛ ويقاس بالبوصة. 
ويصل الحد الأدنى لحجم شاشات القارئات 
(۵) بوصة» ويبلغ حجم الشاشات المتوسطة 
)٤١(‏ بوصة» ب4 حين يبلغ الحد الأقصى 
لحجم شاشات القارثات )٠٤١٠١(‏ بوصة. 

INTERFACE =a4جاولı ثامًَ:‎ 

يقصد بالواجهة طريقة تفاعل المستفيدين 
مع القارئ الإلكتروني» وهناك ثلاثة أنواع من 
الواجهات: 

5-Wayر متحكم خماسي الاتجاهات=‎ -١ 


Cntr‏ : وهو عبارة عن زرار مزود 


بأريعة أسهم ج الاتجاهات الأربع على 
جوانبها. 

٣‏ لوحة المفاتيح= لKeyYk‏ : پتوافر 
ببعض الأجهزة القارئة لوحات مفاتيح 
كاملة الوظائف لكتابة وأخذ ملاحظات. 

۲ لس متعدد= ط0uc t1‏ اMu:‏ یمکن 
التحكم 4 كثير من الأجهزة القارئة 
بالشاشات متعددة اللمس. 

تاسعا؛ تكنولوجيا الشاشة= S1‏ 

Technology 
إن تكنولوجيا الشاشة هي التكنولوجيا التي‎ 
تستخدمها القارئات الإلكترونية  عرضها.‎ 

ً- الحبرالإلكتروني مضاء الخلفية= 
say :Backlit E-ink‏ الحبرالإلكتروني 
تكنولوجيا الورق الإلكتروني» وأصنع 
عارضات الحبرالإلكتروني من ملايين 
من كبسولات دقيقة جنا = 
»microcapsus‏ تتحسول إلى اللون 
الأبيض آو الأسود» ويمهد الحبر 
الإلكتروني مضاء الخلفية أحد هذه 
العارضات» لكن تبعث الإضاءة من 

الخلفية بواسطة مصدر إضاءة. 
ب“ عارض الكريستال السائل الملون= هاه° 


02 تستخدم شاشة عارض 
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A 


الكريستال السائل ضوءا يحول 
خافن الكرمسةال الال و تهنا 
الخلفية بمصدر آخر. 

ج- الحبرالإلكتروني= :E-[«K‏ هي تقنية 
الورق الإلكتروني» وتتكون عارضات 
الحبرالإلكتروني من ملايين من 
الكبسولات الدقيقة جدًاء تتحول إلى 
الأ ةو ال تفن الاعة اة عى 
الكبسولات التي تمر خلالها. 

د- الورق الأبيض= ء) ا۷ ١ءم۴4:‏ تعود 
ملكية تكنولوجيا الورق الأبيض لشركة 
أمازون» وهي عارضات الحبر 
الإلكتروني مضاءة الخلفية» حيث يعد 
الحبرالإلكتروني تكنولوجيا الورق 
الإلكتروني» وتتكون عارضات الحبر 
الإلكتروني من ملايين من الكبسولات 
الدقيقة جدًاء تتحول للون الأسود أو 
الأبيض طبقًا للكبسولات التي تمر 
خلالهاء ويعد الحبرالإلكتروني مضاء 
الخلفة خد هده العار شات لکن قيعت 
إضاءة الخلفية من مصدر ضوئي آخر. 

١‏ برامج قراءة الكتاب الإلكتروت: 

یمکن استخدام برامج قارئات الكتب 

الإلكترونية ذات الهدف العام على الحاسبات 


رحاب فایز أحمد سید 


الشخضية آو الحاسبات المحمولة: مثل: قارىئ 
میکروسوفت= Reade‏ اMicrosof.‏ وقارئ 
آدوب SÎرaڊlتٽ=Reader «Adobe Acrobat‏ 
وقارئ الکتاب الإلکترون آدوب آکروبات= عمطهلA‏ 
›Acrobat eBook Reader‏ وما یمیز البرامج 
القائمة على القارئات هي: إتاحة إمكانيات 
إضافية من خلال لوحة المفاتيح وحجم الشاشة 
الكبيرء بالإضافة إلى تقديم وظائف القارئات 
المكثفة» ويعتمد اختيار برنامج قارئ 
الكتاب الإلكتروني على وظيفة البرنامج من 
وجهة نظر المستفيد» ونوع الجهاز القارئ الذي 
يعرض محتوى الكتاب الإلكتروني» والخيارات 
المرنة لإنتاج الكتاب الإلكتروني ومزايا الإتاحة› 
فمعظم برامج القارئات متاحة مجادًا ويدعمها 
كثير من أنظمة التشغيل؛ حيث يدعم قارئ 
الكتاب الإلكتروني آكروبات )۲١(‏ أربعمة 
وعشرین معیارا من بین (۲۸) ثمانية وعشرین 
معیارًا » یلیه قارئ آكروبات الذي يدعم (۲۲) 
ثلاثة وعشرين معيارًا» وقارئ ميكروسوفت 
الذي يدعم (١)ستةعشرمعياراء‏ 
وميكروسوفت وورد )٠٤١(‏ أربعة عشرمعيارًاء 
ویدعم کل من قارئ موبي ڊgكaت= Mobipocket‏ 
PalmReader =مpilڊ éla Reader‏ )1( 
معيار» ومن الأمثة على برامج قراءة الكتاب 
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الإلكتروني: قارئ الكتاب الإلكتروني آدوب= 
E-book Reader‏ (بدلا من برنامج 


«“X(Glassbook software = جلا بك‎ 
«“PeMonocle Reader < ای‎ AportisDoc 9 
Microsoft «۾‎ “DICE Book Readers 
«Word Microsoft < (‘Reader 
netLibrary ڪ‎ «< “Mobipocket Reader 
«(palm Readers «(WeBook Reader™ 
‘Tumble Reader <" ITK3 Reader 

١‏ صيغ الكتاب الإلكتروني: 

تاح الكتب الإلكترونية 2 عدد من الصيخ› 
وأبسط هذه الصيغ صيغة آسكي المعيارية» لكن 
يعيب هذه الصيغة صعوبة قراءتها» كما لا يمكنها 
حفظ الملفات» ولا تعالج الصور والرسومات؛ لذا 
ظهرت غيرها من الصيغ الأخرى للتغلب على هذه 
المشكلات» ومن بينها:صيغة الوثيقة المحمولة 


لآدوب آكروبات» وصيغة قارئ ميكروسوضت- 


«Microsoft Reader's Literature (LIP) 
Rich Text (RTF) وصيغة النص الغفني=‎ 
Markup = ولغہات التکوی‎ ۴4 


65 (مثل: لغة تكويد النص الفائق» ولغة 
التكويد العامة المعيارية= Standard‏ 
«(SGMLD) Generalized Markup Language‏ 


eXtensible (XML) =éدتمئنا ولغخة التكويد‎ 
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“Markup Langue‏ والجدیربالذكران 
أكثر الصيغ شيوعا بالنسبة للدوريات الإلكترونية 
هي صيغة الوثيقة المحمولة وصيغة تكويد النص 
الفائقء لكن هناك بالإضافة إلى ذلك صيغ 
ظهرت للكتب الإلكترونية فقط مثل صيغة قارئ 
میکروسوفت= 1۲ء كما يوجد للكتب الإلكترونية 
عدد من الصيغ الخاصة بها مشل:آدوب ريدر 
للکتقب Jîlكترgنıة= Adobe Reader‏ 
800s‏ وجمستارللكتاب الإلكتروني- 
Gemstar eBook‏ ''« وهاي بوك= 
hiebook‏ ولغة تكويد النص الفائق- 
ا1 » والكتاب الإلكتروني الفوري- 
eB o0g Instant‏ وقارئ میکروسوفت= 
1'OMicrosoft Reader‏ <« ومیکروسوفت وورد = 
Microsoft Word‏ `1« وقارئ موبي بوکیت= 
vobipocket Reader‏ 1« وقارئ‌بالم= اھ۴ 
Reader‏ 1'1« والنص الواض >= Plain‏ 
۸ وتتوافق كل صيغة من هذه الصيغ مع 
جهاز محدد ونظام تشغيل معين وبرامج معروفة. 
المبحث الثاني :الجرائم المعلوماتية: تعريفهاء 
تطورها. أنواعها. خصائصها : 
۲ نمهید : 
لقد كان لظهور الحاسب الآلي والإنترنت 
أثر بالغ 2 رقي البشرية وتقدمها 2 أغلب 
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۲A۸ 


مناحي الحياة الاقتصادية والتعليمية والطبية 
وكثير من المجالات الأخرى»ء كما صاحبها ظهور 
خبراء 2 تطويع هذه التكنولوجيا للقيام 
بأعمال إجرامية معاصرة تعتمد على التقنية 
تنفيذ أفعالهم الإجرامية وبأساليب وطرق 
جديدة لم تكن معروفة من قبل" '. وساعد 

هؤلاء المجرمين ما يشهده العصر من تطور 
الوسائل المعلوماتية الحديثةء 4 زيادة سرعة 
نشر جرائمهم حتى اصبحت تهدد النظام 

المعلوماتي» بل أصبح بإمكانهم التسبب 4 خلق 
شلل كامل للأنظمة المدنيّة والعسكرية» 
الأرضية والفضائيّة» وتعطيل الممدات 
الإلكترونيّةء واختراق التُظم المصرفيةء 
وإرياك حركة الطيران وشل محطات الطاقة 
وغيرها بواسطة قنابل معلوماتية ترسلها لوحة 
مفاتيح الحاسوب من مسافات تتعدى عشرات 
الآلاف من الأميال»ء وذلك دون أن يترك المجرم 
المعلوماتي أو الإلكتروني أثرًا ملموسًا لملاحقته 
ومعرفة مصدر جريمته. والجاني يستطيع 
بواسطة هذه التقنيات العالية أن يصل إلى آي 
مكان يرغب فيه» عبر الإبحار ب4 الشبكة 
المعلوماتية ويتصل ويتفاعل مع من شاء 4 أي 
مکان» فلا مکان ولا زمان يستطیع وضع حدود 
لهذه الشبكة. ولاشك أنه من الضروري أن 


مجلة مكنبة الملك فهد الوطنية 


رحاب فایز أحمد سید 


تواكب التشريعات المختلفة هذا التطور 
الملحوظ 2 الجرائم المعلوماتية» فالمواجهة 
التشريعية ضرورية للتعامل من خلال نظم 
قانونية غير تقليدية لهذا الإجرام غير 
التقليدي» هذه المواجهة تتعامل بشكل عصري 
متقدم مع جرائم الحاسوب المختلفة» التي يأتي 
4 مقدمتها الدخول غير المشروع على شبكات 
الحاسب ونظم المعلومات» والتحايل على نظم 
المعالجة الآألية للبيانات ونشر الفيروسات 
وإتلاف البرامج وتزوير المستندات»› ومهاجمة 
المراكز المالية والبنوك» وتعدتها إلى الحروب 
الإلكترونية» والإرهاب الإلكتروني»› ونشر 
الشائعات» والنيل من هيبة الدول» إضافة إلى 
نشر الرذيلة والإباحية وغيرها من الجرائم 
الإلكترونية» وقد لفتت بالفعل هذه الأعمال 
الإجراميّة أنظار الدول والهيئات الدولية التي 
أدركت خطورتها وسهولة ارتكابها وتأثيرها 
المباشر؛ لتجعل مكافحتها من أولى أولويات 
المجتمع الدولي والحكومات» ما حم أهمية 
الحماية القانونية لمواجهمة هذه الأفعمال 
الإجرامية'٠.‏ 
١‏ تعريف الجريمة المعلوماتية*'': 
تعددت مصطلحات التعريف بالجريمة 
الإلكترونية » فأطْلِقَ عليها »-٣۲|۳۴‏ وجرائم 
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الحاسوب والإنترنت› وجرائم الحاسب الآلي= 


»€0mputer Crimes‏ وجرائم التقنية العالية= 
Tick-Highء‏ والجرائم المعلوماتي = 
Crimes‏ nformati0n[ء‏ والجرائم الرقمية= 
Cyber =ميlرک ربuıJlو «Digital Crimes‏ 
6 وجريمة أصحاب الياقات البيضاء- 
White Cola‏ والجرائم الناعمة= اڳSo‏ 
Crimes‏ ''“» والجرائم النظيفة= ١ءا٤‏ 
Crimes‏ 11 , 

وقديمًا عرف العلامة الماوردي أحد علماء 
الملسلمين من 
الجرائم بأنها: "محظورات شرعية» زجر الله 
تعالی عنها بح أو تعزی ر" . وحتی اليوم ما 
زال هذا التوصيف صالحا ليشمل جرائم 
الإنترنت؛ لأنها أفعال تستهدف محظورات› 
ولكن وفق أساليب جديدة*'. 


أئعُة الشافعية (ت: ١٠؛ه)‏ 


وما ذهب إليه خبراء متخصصون من 
بلجيكا من أن جريمة الحاسوب هي: كل فعل أو 
امتناع عمدي ينشا عن الاستخدام غير 
المشروع لتقنية المعلوماتية ونهدف إلى الاعتداأء 
على الأموال المادية أو المعنوية""'/. 4 حين 
يذهب الفقيه لا ا 
الو ا و 2 
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القانونية التي ترتكب بواسطة المعلوماتية 
بغرض تحقيق الربع""'. 

بينما يذهب رأي ثالث إلى أنها: كل فعل أو 
امتناع عمدي ينشاً عن نشاط غيرمشروع 
لنسخ أو تغييرأو حذف أو وصول إلى المعلومات 
المخزنة ي الحاسب» آوالتي تحول عن 
طريقه ".بے حین يذهب رآي رابع إلى أنها: 
'سلوك غيرمشروع يتعلق بالمعلومات المعالجة 
ونقلي"(۳. 

4 حبن آن منظمة التعاون الاقتصادي 
والتتمية= 0٤5۴٤‏ وضعت التمريف التالي 
للجريمة المعلوماتية بأنها: كل فعل أو امتناع 
من شأنه الاعتداء على الآموال المادية أو 
المعنوية يكون ناتجاً بطريقة مباشرة أو غير 
اة غ دخلا 0 
کما عرفتها 2 اجتماع باریس عام (۸۱۹۸۲) 
بأنها كل سلوك غیرمشروع و غیرمسموح به 
فيما يتعلق بالمعالجة الآلية للبيانات - ونقل 
هذه البيانات. 

وعَرّف نظام مكافحة جرائم المعلوماتية 
السعودي» الصادر بالمرسوم الملكي رقم م/ ٠١‏ 
وتاریخ ۲۸/۳/۸١٤۱هھ»‏ بناء على قرار مجلس 
الوزراء رقم (۷۹) وتاريخ ۸/۳/۷١٤١ه_‏ 
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للل سے 


الجريمة المعلوماتية بأنها: أي فعل يرتكب 
متضمنًا استخدام الحاسب الآلي أو الشبكة 
المعلوماتية بالمخالفة لأحكام هذا النظاء"". 

ولقد عرفها عبد الفتاح مراد بأنها 
رکا الق فل هشار من اة 
الاجتماعية أو فعل خطير محظور يعاقب 
عليه القانون» وتمثل الجرائم الإلكترونية 


مجموعة الأفعال والأعمال غيرالقانونية 
التي تتم عبرمعدات أو أجهزة إلكترونية أو 
شبكة الإنترنت آو تبث عبرها محتوياتهاء 
وهي ذلك النوع من الجرائم التي تتطلب 
الإلمام الخاص بتقنيات الحاسب الآلي ونظم 
المعلومات لارتكابها أو التحقيق فيها 
a SE‏ 


الجرائم المعلوماتية 


الشكل رقم )١(‏ المصطلحات المختلفة للجريمة المعلوماتية 


اقتضت المعالجحة على مقالات ومواد 
۲١‏ بدايات الجرائم المعلوماتية وتطورها: 


تيعًا لتطور التقنية واستخداماتهاء ولهذا مرت 


فة تتافت ن التلا ف اساتات 
وترافقت هذه النقاشات مع التسصاؤل 
حول ما إذا كانت هذه الجرائم مجرد 
١-المرحلة‏ الأولى: من شيوع استخدام شيء عابر أم ظاهرة إجرامية مستحدثة. 
الحواسيب ك الستينات على السبعينات وإن الجدل حول ما إذا كانت جرائم 
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بالمعنى القانوني آم مجرد سلوكيات غير 
أخلاقية 2 بيئة أو مهنة الحوسبة» ومع 
را ادام الو ست اهجا هة 
السبعينات ظهر عدد من الدراسات 


المسحية والقانونية التي اهتمت بجرائم 
الحاسوب وعالجت عددًا من قضايا 
الجرائم الفعليةء وبدآ الحديث عنها 
بوصفها ظاهرة إجرامية لا مجرد 
سلوكيات مرفوضة. 


۲- المرحلة الثانية:-2 الثمانينات» حيث بزغ 


مفهوم جديد لجرائم الحاسوب والإنترنت 
ارتبط بعمليات اقتحام نظام الحاسوب 
عن بُعد وأنشطة نشروزرع الفيروسات 
الإلكترونية التي تقوم بعملية تدميرية 
للملفات أو البرامج» كما شاع اصطلاح 
الهاكرز' المعبرعن مقتحمي النظم» لكن 
الحديث عن الدوافع لارتكاب هذه 
الأفعال ظل محصورًا ب4 رغبة المحترفين 
تجاوز أمن المعلومات وإظهار تفوقهم 
التقني» لكنهؤلاء المغامرينأصبحوا 
أداة إجرام. وظه ر المج رم المعلوماتي 
المتفوق المدفوع بأغراض إجرامية خطيرة 
الاد رع ازات آفیال ف ف 
السك اكان او او 


والاقتصادية الاجتماعية والسياسية 
والعسكرية. 


۳- المرحلة الثالثة : حيث شهدت التسعينات 


تناما هائلاً 4 حقل الجرائم 
المعلوماتية وتغييرًا 4 نطاقها ومفهومها 
وكان ذلك بفعل ما أحدثته شبكة 
الإنترنت من تسهيل لعمليات دخول 
الأنظمة واقتحام شبكة المعلومات 
ظهرت أنماط جديدة : إنكار الخدمة 
التي تقوم على فكرة تعطيل نظام تقني 
ومنعه من القيام بعمله المعتاد وأكثر ما 
مورست ضد مواقع الإنترنت التسويقية 
المهمة التي يتسبب انقطاعها عن 
الخدمة لساعات 4 خسائر مالية 
بالملايين» ونشطت جرائم نشر 
الفيروسات عبرالمواقع الإلكترونية لا 
تسهله من انتقالها إلى ملايين 
المستخدمين 2 الوقت ذاته. وظهرت 
الرسائل المنشورة على الإنترنت آو 
المراسلة بالبريد الإلكتروني المنطوية 
على إثارة الأحقاد أو المساس بكرامة 
الأشخاص واعتبارهم أوالمروجة لمواد 


غيرالقانونية أو غيرالمشروعة""'. 
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YEY 


۲ أنواع الجرائم المحلوماتية : 
الجريمة 2 أبسط تعاريفها المجردة هي كل 
فعل منحرف يعاقب عليه القانون» أوهي كل 
سلوك اجتماعي لا يستقيم مع وجهة القيم 
الاجتماعية»› وتنقسمم الجرائم إلى ثلاثشة 
أصناف: الأول طبقا لدرجة خطورتها إلى: جنايةء 
جنحة» مخالفة؛ والشاني بحسب طبيعت ها إلى: 
سياسية» عسكرية» افتصادية» اجتماعية؛ 
والثالث بحسب صورة الفعل إلى: إيجابية› 
سلبية» آنية» بسيطة› اعتيادية» مستمرة› 
تما3 ۱2 
أما الجرائم المعلوماتية فهناك عدة 
تصنيفات لهاء ومنها ما يلي : 
۲۷ التصنيف الأول لأنواع الجرائم 
المعلوماتية: 

أولاً: الجريمة ا.اديةCrime=i Financial‏ 

وهي التي تسبب أضرارا مالية على 

الخنكة و الف ن عة لخب 
وتأخذ واحدة من الأشكال الثلاثة : 

-١‏ عملية السرقة الإلكترونية كالاستيلاء 
على ماكينات الصرف الآلي والبنوك› 
وفيها يتم نسخ البيانات الإلكترونية 
لبطاقة الصاف الآلي» ومن ثم 
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اتد ایا اخ ف فال فن جات 
الضحية 

۲- إنشاء صفحة إنترنت مماثظة جدًا لموقع 
أحد البنوك الكبرى آو المؤسسات المالية 
الضخمة (ع«اطینط٥).‏ لتطلب من 
العميل إدخال بياناته أو تحديث 
معلوماته بقصد على الحصول بياناته 
الملصرفية وسرفته. 

۳- رسال البريد الواردة من مصادر 
مجهولة بخصوص طلب الإسهام بے 
تحرير الأموال من الخارج مع الوعد 
بنسبة من‌المبلغء أو تلك التي توهم 
صاحب البريد الإلكتروني بفوزه بإحدى 
الجوائز أو اليانصيب وتطالبه بموافاة 
الجهة برقم حسابه المصرية. 

ثانيًا : الجريمة الثقافية= :Cu])u ٣جا C۲۴‏ 

هي استيلاء المجرم على الحقوق الفكرية 

ونسبها له من دون موافقة الضحية» فمن 
الممكن آن تكون إحدى الصور التالية: 

-١‏ قرصنة البرمجيات: هي عملية نسخ أو 
تقليد لبرامج إحدى الشركات العالمية 
على آسطوانات وبيعها للناس بسعر 
أقل. 
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۲- التعدي على القنوات الفضائية المشفرة -٤‏ وتساعد أيضًا 4 نشر الأفكار الخاطئة 
وإتاحتها عن طريق الانترنت عن طريق بين الشباب كالإرهاب والإدمان والزنا 
تقنية رمه †0ك. لفساد الدولة لأسباب سياسية 

٣‏ جريمة نسخ المؤلفات العلمية والأدبية واقتصادية بالدرجة الأولى. 
بالطرق الإلكترونية المستحدثة. رابعا: الجريمة الجنسية= ع٣‏ أجxuمŠ‏ 


Political and economic crime‏ تأخدق الضونالتالة 


تقنية المعلومات لتسهيل الأشكال 
النمطية من الأعمال الإجرامية. وهم لا 


١-الابتزاز:‏ من أشهر حوادث الابتزاز عندما 
يخترق أحد الشباب جهاز أحد الفتيات أو 


يستولي عليه وفيه مجموعة من صورهاء› 
يتوانون عن استخدام الوسائل المتقدمة 


مثل:الاتصالات والتتنسيق› ویبسث 
سیفضحها بما یملکه من صور مثلا. 


الأخبار المغلوطة» وتوظيف بعض صغار 
السن» وتحويل بعض الأموال 2 سبيل 
تحقيق آهدافهم.. 

۲“ و بعض البلدان يستخدم الإرهابيون 


۲ انتشارالصورومقاطع الفيديوالمخلة 
بالآداب على مواقع الإنترنت من قبل فالغزو 
الفكري لكي يتداولها الشبان والشابات 


الإنترنت لاستغلال المؤيدين لأفكارهم وإفساد أفكارهم وإضعاف إيمانهم 
وجمع الأموال لتمويل برامجهم ويتضح من هذا التقسيم أن جرائم الكتب 
الإرهابية. الإلكترونية تندرج أسفل الجرائم الثقاضيةء 


“٣‏ والاستيلاء على المواقع الحساسة 0٠‏ وأيًا كان نوع الجريمة فهي جريمة يحصل منها 
وسرقة المعلومات وامتلاك القدرة على المجرم على عائد مادي ومعنوي. 


نشرالفيروسات» وذلك يرجع إلى ويمكن تلخيص بعض أهداف الجرائم 
العدد المتزايد من برامج الحاسوب ‏ العلوماتية من خلال التقسيم السابق فيما يلي: 

القوية والسهلة الاستخدام والتي يمكن -١‏ التمكن من الوصول إلى المعلومات بشكل 
تحميلها مجائًا. غيرشرعي» كسرقة المعلومات أو 
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الاطلاع عليها او حذفها أو تعديلها بما والبنوك والجهات الحكومية والأفراد 
يحقق هدف المجرم. وابتزازهم بواسطتها. 
- التمكن من الوصول عن طريق الشبكة “٤‏ الكسب المادي أو المعنوي آو السياسي غير 
العنكبوتية إلى الأجهزة الخادمة الموفرة المشروع عن طريق تقنية المعلومات مثل 
للمعلومات وتعطيلها. عمليات اختراق وهدم المواقع على الشبكة 
٣‏ الحصول على المعلومات السرية للجهات العنكبوتية وتزوير بطاقات الائتمان 
المستخدمة للتكنولوجيا كالمؤسسات وسرقة الحسابات المصرفيةء... إلخ. 


تسبي على القنوات ابتار 
: : حم ر 


ا الجرائم الفقافية 


amaene mre temama ann 


نسخ المؤلفات العلبية والاديية 


Pen 


السرقة الإلكترونية 


رسائل البريد بطل المساهمة ١‏ الجرائم المادية 


إنشاء صفحات ممائلة للبنوك 


ج لبا پالاھاب 
ag,‏ الجريمة السياسية والاقتصادية 
الاستيلاء على المواقع الحساسة aS‏ 


re stem maren manana 


نشر الأفكار الخاطئة 


س )> الجرئمالجنسة 


انتشار الصور البذيئة 


الشكل رقم (۲) التصنيف الأول لأنواع الجرائم المعلوماتية 
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۲۷ التصنيف الثاني لأنواع الجرائم 
المعلوماتية“": 
أولاً: الجرائم المعلوماتية ضد النقس: 

الجرائم ضد النفس أو جرائم الاعتداء 

على الأشخاص - بوجه عام - هي الجرائم 
التي تنال بالاعتداء أو تهدد بالخطرالحقوق 
ذات الطابع الشخصي البحت؛ أي الحقوق 
اللصيقة بشخص المجني عليه»ء والتي تعتبر 
لذلك من بين المقومات الشخصية› وتخرج - 
لأهميتها الاجتماعية وما يجب أن تحاط به من 
احترام - عن دائرة التعامل الاقتصادي» وهذه 
الحقوق بطبيعتها غيرذات قيمة مبادلة""'. 
وأهم أمشة لهذه الحقوق :الحق 2 الحياةء 
والحق 2 سلامة الجسم» والحق 2 الحرية» 
والحق 4 صيانة العمرض» والحق 4 الشرف 
والاعتبار. ومن هذه الجرائم: جرائم القتل؛ 
وجرائم الجرح والضرب وإعطاء المواد 
الضارة"» وجرائم الإجهاض» وجرائم الاعتداء 
على العرض أي جرائم الاغتصاب وهتك 
الععرض والفعل الفاضح والزناء وجرائم 
الاعتداء على الشرف والاعتبار» أي جرائم 
القذف والسب والبلاغ الكاذب وإفشاء 


الأسرار. 


وليست كل هذه الجرائم يمكن ارتكابها 
اة اموب أو ال ربت دل فح ف 
التي يمكن أن يستخدم فيها الحاسوب 
(الحاسوب) أو الإنترنت. ومن الجرائم ضصد 
الن ان وفك يراط لاوت 
(الحاسوب والإنترنت) ما يلي: 

-١‏ القتل بالحاسب والتسبب ب4 الوفاة. 

۲“ التحريض القصدي للقتل عبرالإنترنت. 

۲ جرائم الإهمال المرتبط بالحاسب 
والتحريض على الانتحار. 

-٤‏ قنابل البريد الإلكتروني وأنشطة ضخ 
البريد الإلكتروني غيرالمطلوب أو غير 
المرغوب به وبث المعلومات المضللة أو 
الزائفة. 

-٥‏ الانتهاك الشخصي لحرمة الحاسب. 
الدخول غيرالمصرح به . وتشمل حض 
وتحريض القاصرين على أنشطة 
جنسية غيرمشروعة» وإفضساد 
القاصرين بأنشطة جنسية عبر 
الوسائل الإلكترونية وإغواء أو محاولة 
إغواء القاصرين لارتكاب أنش طة 
جنسية غيرمشروعة» وتلقي أو نشر 
وات غ افا سرو غو اكات 
من أجل أنشطة جنسية غيرمشروعة 
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والتحرش الجنسي بالقاصرين عبر 
الحاسب والوسائل التقنية. 
٦‏ - نشروتسهيل نشر واستضافة المواد 
الفاحشة عبرالإنترنت بوجه عام 
وللقاصرين تحديدا ونشر الفحش 
والمساس بالحياء عبرالإنترنت وتصوير 
أو إظهار القاصرين ضمن أنشطة 
۷- استخدام الإنترنت لترويج الدعارة 
بصورة قسرية أو لالإغواء أو لنشر المواد 
الفاحشة التي تستهدف استغلال 
امل الف 
۸- الانحراف لدى المستخدم والحصول 
على الصور والهويات بطريقة غير 
فشر فة الها ك انهطة جنة 
-٩‏ التحرش والمضايقة عبروسائل الاتصال 
المؤتمتة. 
-٠١‏ التهديد عبروسائل الاتصال المؤتمنة. 
١-الإحداث‏ المتعمد للضرر العاطفي أو 
التسبب بضرر عاطفي أو الملاحقة 
راتوا ال اط اختادت 
النظر. 

الفاغ التو هة 


وهذه تخرج عن مفهوم الجرائم التي 


رحاب فایز أحمد سيد 


تستهدف الأموال لكنها تتصل بجرائم 
الأختراق: 
-٣‏ الاطلاع على البيانات الشخصية. 
ثانياً؛ الجرائم المعلوماتية ضد الأموال؛ 
الجرائم ضد الأموال أو جرائم الاعتداء 
على الأموال - بوجه عام - هي الجرائم التي 
تنال بالاعتداء أو تهدد بالخطر الحقوق ذات 
القيمة ا لمالية ويد خل طاق هذه الوق 
كل حق ذي قيمة اقتصادية» ويدخل لذلك سے 
دائرة التعامل» ومن ثم كان أحد عناصر الذمة 
المالية""'. ومن أهم تطبيقات هذه الجرائم 
2 نطاق الجرائم المعلوماتية : 
¬١‏ سرقة معلومات الحاسب. 
۲- قرصنة البرامج وسرقة خدمات 
الخاست: 
-٣‏ وسرقة آدوات التعريف والهوية عير 
انتحال هذه الصفات أو المعلومات 


داخل الحاسب. 

-٤‏ تزوي_رالبريد الإلكتروني أو الوشائق 
والسجلات والهوية. 

-٥‏ جرائم المقامرة والجرائم الأخرى ضد 
الأخلاق والآداب. 

- تملك وإدارة مشروع مقامرة على 
الإنترنت. 
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¥“ تسهيل إدارة مشاريع القمار على 


الإنترنت. 


۸“ تشجيع المقامرة عبرالإنترنت. 
۹- استخدام الانترنت لترويج الكحول 
ومواد الإدمان للقصر. 

-٠١‏ الحيازة غيرالمشروعة للمعلومات. 

-١١‏ إفشاء كلمة سرالغير. 

۲- إساءة استخدام المعلومات. 

۳- نقل معلومات خاطئة. 

-٤‏ أنشطة اقتحام أو الدخول أو التوصل 
غيرالمصرح به مع نظام الحاسب أو 
الشبكة إما مجردا أو لجهة ارتكاب 
فعل آخرضد البيانات والبرامج 
والمخرجات وتخريب المعطيات 
والنظم والممتلكات ضمن مفهوم 
تخريب الحاسب أو إيذائه. 

٧۵‏ - اغتصاب الملكية. 

-١‏ خلق البرمجيات الخبيثة والضارة 
ونقلها عبر النظم والشبكات. 

۷- استخدام اسم النطاق أو العلامة 
التجارية أو اسم الغيردون ترخيص. 

۸- إدخال معطيات خاطئة أو مزورة إلى 
نظام حاسب. 
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-٩۹‏ التعديل غيرالمصرح به للحاسوب 
(مهام نظم الحاسب الأدائية). 
١٠-أنشطة‏ إنكار الخدمة أو تعطيل أو 
اعتراض عمل النظام أو الخدمات. 
-١‏ جرائم الاحتيال بالتلاعب بالمعطيات 
والنظم. 
۲- استخدام الحاسب للحصول على 
البطاقات المالية أو استخدامها للغير 
دون ترخیص أو تدمیرها. 
۳ - الاختلاس عبرالحاسب أو بواسطته. 
ثالثًا: الجرائم المعلوماتية ضد الحكومة؛ 
بق الج اكه ف اتو ار 
بالأحرى ضد المصلحة العامة - بوجه عام - 
هي تلك الجرائم التي تنال بالاعتداء أو تهدد 
بالخطر الحقوق ذات الطابع العام ؛ أي تلك 
الحقوق التي ليست لفرد أو آفراد معينين 
بذواتهم ؛ فالحق المعتدى عليه هو المجتمع ج 
مجموع أفراده؛ أو هوالدولة باعتبارها 
الشخص القانوني الذي يمثل المجتمع 2 
خقوفة وفضالخة كاهة ٠‏ وی اة هده 
الجرائم: جرائم الاعتداء على الأمن الخارجي 
والداخلي للدولة والرشوة أو الاختلاس 
CN PE ITE‏ 


ولقد أسفرت الحياة العملية عن وقوع جرائم 
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معلوماتية تدخل ضمن زمرة هذه الجرائم؛ 
ولعل من آبرزها: 

-١‏ الإخبار الخاطئ عن جرائم الحاسب. 

۲- العبث بالأدلة القضائية؛ والتأثيرفيها. 

-٣‏ تهديد السلامة العامة. 

٤‏ - بث البيانات من مصادر مجهولة. 

-٥‏ جرائم تعطيل الأعمال الحكومية. 

-٦‏ جرائم تعطیل تنفيذ القانون. 

۷“ جرائم الإخفاق 2 الإبلاغ عن جرائم 

اتخاس 

۸- الحصول على معلومات سرية. 

۹-الإرهاب الإلكتروني. 

-٠١‏ الأنشطة الثأرية الإلكترونية أو أنشطة 
تى لاون ادات إعمالا ةا 
أخذ الحق باليد ؛ وهوالمبدآ الذي 
انحسرمع ظهور فكرة الدولة أو 
المجتمع المنظم بوجه عام. 

رابعًا؛ الجرائم المعلوماتية الأخرى: 

ومن آهم هذه الجرائم ما يلي: 

-١‏ جرائم أسماء نطاقات الإنترنت: 

وتتصل هذه الجرائم بالنزاعات حول أسماء 

نطاقات الإنترنت ومعمارية شبكة الإنترنت»› 
الأمرالذي يدفعالشركات المعنية بهذه 
النطاقات إلى تسجيل مثات من عناوين المواقع 


على شبكة ويب؛ بهدف تفادي الوقوع فريسة 
"المتوقعين الفضائيين'» الذين يعتمدون على 
الت وشات لكستب الأموال؛ قياسا على ما 
يحدث ے4 سوق العلامات التجارية والمضاربات 
المالية» والذين يقومون 4 عصرالإنترنست 
نے اسا نطاقات شائ الاسال ها 

۲- جرائم مزادات الإنترنت: 

جرائم الاحتيال عبرمزادات الإنترنت 

متفددة اضرا وسن انرزها: 

(أ) الاحتيال و عدم التسليم أو التوصيل. 

(ب) الاحتيال وخداع المشتري حول القيمة 

الحقيقية للصنف المعروض للبيع. 

(ج) الاحتيال بطريقة المثلث: 

(د) تجارة بضائع السوق السوداء. 

(ه) المزادات الصورية. 

۳“ جرائم مزودي الخدمات: 

وهذه الجرائم تضم الأفعال كافة التي يقوم 
بها المورد أو المتعهد المستضيف أو متعهسد 
الإيواء لخدمات الإنترنت؛ وذلك مثل: مواقع 
الاستضافة وشركات توفير الخدمة وغيرها من 
الجهات التي يفترض أن تقوم بتوفيروتآمين 
الخدمة وبتنظيم وتخزين المضمون الذي يسمح 
للموردين المستخدمين بالوصول إلى الجمهور؛ 
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وذلك من خلال توريد الخدمات إلى مواقع 
خارجية» وهذه الخدمات من الممكن أن تكون 
خدمات إجبارية أو علمية. كما أن هذه الأفعال 


_ السرقة والاحتيال والمقامرة ‏ 


بها للجمهور أو إفشاء أسرار أو مساساً بحق 


الإإنسان 4 احترام حياته الخاصة. 


الشكل رقم )١(‏ التصنيف الثاني لأنواع الجرائم المعلوماتية 


۲۷ التصنيف الثالث لأنواع الجرائم 
وما 0 

يصنف الفقهاء والدارسون جرائم 

الحاسوب ضمن فئات متعددة» تختلف حسب 

الأساس والمعيار الذي يستند اليه التقسيم 

المعني» فبعضهم يقسمها إلى جرائم ترتكب 


على نظم الحاسوب وأخرى ترتكب بواسطته› 
وبعضهم يصنفها ضمن فات بالاستناد إلى 
الأسلوب المتبع ب4 الجريمة» وآخرون يستندون 
إلى الباعث أو الدافع لارتكاب الجريمة› 
وغيرهم يؤسس تقسيمه على تعدد محل 
الاعتداءء وكذا تعدد الحق المعتدى عليه فتوزع 
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جرائم الحاسوب وفق هذا التقسيم إلى جرائم وا اها توور ادات 
تقع على الأموال بواسطة الحاسوب وتلك التي الاك الا و اداه 
تقع على الحياة الخاصة» ومن هذه ۲- الجرائم الماسة بالبيانات الشخصية: 
التقسيمات ما يلي: وتشمل جرائم الاعتداء على المعطيات 
أولاً: تصنيف الجرائم تبعًا لنوع المعطيات السرية أو المحمية وجرائم الاعتداء 
ومحل الجريمة: علس البيانات الشخصية المتصلة 
يترافق هذا التصنيف مع موجات التشريع بالحياة الخاصة. 
4 ميدان قانون تقنية المعلومات» وهو يعكس -٣‏ الجرائم الماسة بحقوق الملكية الفكرية 
التطور التاريخي لظاهرة جرائم الحاسوب لبرامج الحاسوب ونظمه (جرائم 
والإنترنت» ويمكن تقسيم جرائم الحاسب قرصنة البرمجيات): التي تشمل نسخ 
بالاستناد الى هذا المعيار كما يلي: البرامج وتقليدها وإعادة انتاجها 
-١‏ الجرائم الماسة بقيمة معطيات وصنعها دون ترخيص والاعتداء على 
الحاسوب:وتشمل هذه الطائفة العلامة التجارية وبراءة الاختراع. 
فئتين؛ اولهما: الجرائم الواقمة على ثانيًا : تصنيف الجرائم تبعًا لدور الحاسوب 
ذات المعطيات» كجرائم الإتلاف الجر 
والتشويه للبيانات والمعلومات ويرامج قد يكون للحاسوب ے2 الجريمة ثلاثة أدوار: 
الحاسوب بما ب4 ذلك استخدام وسيلة -١‏ بهدف الاعتداءء بمعنى أن يستهدف 
(الفيروسات) التقنية. وثانيهما: الفعل المعلومات المعالجة أو المخزنة أو 
الجرائم الواقعة على ما تمثه المعطيات الخاد واس الخاسو ب وا لكات 
آلياء من أموال أو أصول» كجرائم غش وهذاماأيعبرعنه بالمفهوم الضيق 
الحاسوب التي تستهدف الحصول على (لجرائم الحاسوب). 
المال أو جرائم الاتجار بالمعطيات»› ۲ وقد يكون الحاسوب وسيلة ارتكاب 
وجرائم التحوير والتلاعب ج المعطيات جريمة آخرى 2 اطار مفهوم (الجرائم 
الخرتةداخل نمم الخاشوتب ا ا ر 
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وف رن اشرت اشاب اجره 
و وسطها أو مخزذنا للمادة الجرمية. 
و4 هذا النطاق هناك مفهومان يخلط 


بينهما يعبران عن هذا الدور: 

الأول: جرائم التخزين»ء ويقصد بها 
تخزين المواد الجرمية أو المستخدمة ے ارتكاب 
الخزيمة او التاشةة غنها: 

والثاني: جرائم المحتوى أو مايعبرعنه 
بالمحتوى غيرالمشروع أو غيرالقانوني 
والاصطلاح الأخيراستخدم 4 ضوء تطور 
شكال الجريمة مع استخدام الإنترنت»› 
وأصبح المحتوى غيرالقانوني يرمز إلى جرائم 
الملقامرةونشرالمواد الإباحية والغسيل 
الإلكتروني للأموال وغيرها باعتبار أن مواقع 
الإنترنت تتصل بشكل رئيس بهذه الأنشطة. 

والحقيقة أن كلا المفهومين يتصلان بدور 
الحاسوب والشبكات كبيئة لارتكاب الجريمة 
وي الوقت نفسه كوسيلة لارتكابها. 

خالشّا: تصنيف الجرائم تبعًا لساسها 

بالأشخاص والأموال ؛ 

نجد هذا التصنیف شائعا بے الدراسات 
والأبحاث الامريكية . مع فروق بينها من حيث 
مشتملات التقسیم ومدی انضباطیته» كما 
نجده المعيار المعتمد لتقسيم جرائم الحاسوب 


والإنترنت 4 مشروعات القوانين النموذجية 
التي وضعت من جهات بحثية بقصد محاولة 
إيجاد الانسجام بين قوانين الولايات المتحدة 
المتصلة بهذا الموضوع ويعكس هذا الاتجاه 
التقسي التدى تت ينه مه روء القانون 
النموذجي لجرائم الحاسوب والإنترنت 
الموضوع عام ۱۹۹۸ الذي تم وضعه من قبل 
فريق بحثي أكاديمي› والمسمى Model State‏ 
›Computer Crimes Code‏ وتبا لهذا 
التقسيم - الوارد ضمن مشروع القانون 
اللو الي ت ت رة 
الحاسوب على النحو التالي : 

-١‏ طائفة الجرائم التي تستهدف 
الأشخاص: وتضم طائفتين رئيستين 
هما :الجرائم غيرالجنسية التي 
تستهدف الأشخاص طائفة الجرائم 
ا 

۲- طائفة جرائم الأموال - عدا السرقة - 
أو الملكية المتضمنة أنشطة الاختراق 
والإتلاف: وتشمل أنشطة اقتحام أو 
الدخول أو التوصل غيرالمصرح به مع 
نظام الخاسوب أو لشب إا فخرة 
E O ET ET‏ 
والبرامج والمخرجات وغيرها. 
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٢۲ا‏ زات فان که ب 


۳“ جرائم الاحتيال والسرقة:وتشمل مشروع مقامرة على الإنترنت وتسهيل 
جرائم الاحتيال بالتلاعب بالمعطيات إدارة مشاريع القمار على الإنترنت»› 
والتظم» واستخدام الحاسوب وج و و ع 
للحصول على أو استخدام البطاقات رنت و غرها. 
المالية للغيردون ترخيص» وغيرها. 1“ جرائم الحاسوب ضد الحكومة: وتشمل 

راه الترو يرودل دروت ر ابره فة الفا ج وراه ت 
الالكتروني» وتزويرالوثشائق الأعمال الحكومية وتنفيذ القانون»› 
والسجلات» وتزوير الهوية» وغيرها. والإخفضاق 4 الإبلاغ عن جرائم 

-٥‏ جرائم المقامرة والجرائم الأخرى ضد الحاسوب» والحصول على معلومات 
الأخلاق والآداب: وتشمل تملك وإدارة سرية» وغيرها. 


الشكل رقم )٤(‏ التصنيف الثالث لأنواع الجرائم المعلوماتية 
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۲ تصنيف الجرائم كجرائم الحاسوب 


وجرائم الإنترذ*"“ 


من البديهي أن تكون هناك جرائم ترتكب 
شبكة الإنترنت» ومع ظهور شبكة الإنترنت 


الاعتداء على الخصوصية عبرجمع 
المعلومات من خلال الإنترنت. 

احتيال الانترنت كاحتيال المزادات 
وعدم التسليم الفعلي للمنتجات 


والخدمات. 
تظهر شكال إجرامية أخرى تتفرع من الجرائم نشر الفايروسات والبرامج الخبيثة عبر 
الحاسوبيةء إلا أن بعضهم اقترح الفصل بين الإنترنت. 
جراتم الحاسوب وجرائم الإنترنت» وهذا لا الاعتداء على الملكية الفكرية التي تشمل 


يحقق مفهوم نظام الحاسوب المتكامل الذي لا 
تتوافر حدود وفواصل ے2 نطاقه بين وسائل 
الحوسبة (الحاسوب) ووسائل الاتصال 
(الشبكات). 


فنجد حصر لجرائم الانترنت فيما يلي: 
تلك المتعلقة بالاعتداء على المواقع 
وتعطيلها او تشويهها أو تعطيل تقديم 
الخدمة (تعديل وتحوير محتوى المواقع 
آو المساس بعنصري الموفورية والتكاملية 


الاس ا على الود و الات اة 
وإساءة استخدام أسماء النطاقات أو 
الاستيلاء عليها أو استخدامها خلافًا 
لحماية العلامة التجارية. 

الاعتداء على محتوى المواقع والتصميم. 
الروابط غيرالمشروعة والأطرغير 
المشروعة (وهي أنشطة يقوم من خلالها 
أحد المواقع بإجراء مدخل لربط مواقع 
أخرى أو وضعها ضمن نطاق الإطار 


أو سلامة المحتوى). 
* المحتوى الضار» كترويج المواد الإباحية الخارجي لموقعههوء وغيرهامن 
والمقامرة. الجرائم التي يجمعها مفهوم (جرائم 
إثارة‌الاحقادوالتحصرش والإزعاج الملكية الفكرية عبرالإنترنت). 


ومختلف صور الأنشطة التي تستخدم 
البريد الإلكتروني والمراسلات الإلكترونية. 

8 السلا على كعات سر اسمن 
والهوية ووسائل التعريف. 


ما جرائم الحاسوب فإنهاوفق هذا 
التقسيم تماد إلى الأنشطة التي تستهدف 
اللو سات واتبرامع لخر واخ طن 
الحاسوب» وتحديدا آنشطة التزويرء واحتيال 
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عو ا ا اب فاي او سين 


الحاسوب» وسرقة المعطيات» وسرفة وقت 
الخاشرت واغتراضن لطا ت اال اقل 
والتدخل غير المصرح به»ء والذي يتوزع ضمن 
هذا التقسيم بين دخول غير مصرح به لنظام 
الحاسوب ودخول غيرمصرح به للشبكات 
فيتبع لمفهوم جرائم الإنترنت. 

وعلى الرغم من بساطة هذا التقسيم إلا أنه 
لا يمكن الاعتماد عليه لعدم دقته» فعلى سبيل 
المثال» تعد جريمة الدخول غير المصرح به 
لنظام الحاسوب وفق هذا المعيارجريمة 
حاسوب» أما الدخول غير المصرح به إلى موقع 
إنترنت فإنها جريمة إنترنت» على الرغم من 
أن الحقيقة التقنية أن الدخول 2 الحالتين هو 
دخول إلى نظام الحاسوب عبرالشبكة. ولو 
أخدنا مقلا جريمة إتكار الخدمة وتفطيل عمل 
النظام» فسواء وجهت إلى نظام حاسوب أم 
موقع إنترنت فهي تستهدف نظام الحاسوب 
الذي هو بك الحالة الأولى حاسوب مغلق» وج 
الثانية حاسوب يدير موقع إنترنت. 

بالإضافة إلى التصنيفات الأريع السابقة إلا 
أننا نجد الفقة الملصري والفرنسي يسم 
الجرائم إلى هدف ووسيلة""'» وتبعاله 
تنقسم جرائم الحاسوب إلى: جرائم تستهدف 
نظام المعلوماتية نفسه كالاسستيلاء على 
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المعلومات وإتلافهاء وجرائم ترتكب بواسطة 
نظام الحاسوب نفسه كجرائم احتيال 
الخاسشوب. اما تيمها كجرائ هاف ووسياة 
ومحتوى فإنه الاتجاه العالمي الجديد 4 ضوء 
تطور التدابيرالتشريعية 4 أوروبا تحديداء 
زا فل ا کش هة اله ال اة 
الأوروبية لجرائم الحاسوب والانترنت لعام 
٠١‏ هم» ذلك أن العمل منذ مطلع عام ١٠٠٠م‏ 
يتجه إلى وضع إطار عام لتصنيف جرائم 
الحاسوب والإنترنت وعلى الأقل وضع قائمة 
الحد الأدنى محل التعاون الدولي ب4 حقل 
مكافحة هذه الجرائم» وهو جهد تقوده دول 
أوروبا مع مساهمة من قبل إستراليا وكندا 
وأمريكاء» حيث نجد الاتفاقية تقسم جرائم 
الحاسوب والإنترنت إلى التصنيفات التالية - 
مع استبعاد جرائم الخصوصية لوجود اتفافية 
أوروبية مستقلة تعالج حماية البيانات الاسمية 
فاط ر الالح اول لفيانات - اتفافة 
..١‏ ولقد أوجدت الاتفاقية الأوروبية 
تقسیمًا جديا نسبيًا» فقد تضمنت أريع 
طوائف رئيسة لجرائم الحاسوب والإنترنت: 
الأول: الجرائم التي تستهدف عناصر 
0 ا رووز اعات 


والنظم› وتضم : 


مڇ۲۱» ع۰۲ رجب -ذو الحجة ١٣٤۱۶ھ/‏ ابريل - آڪتوير ۲۰۱۵م 
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١‏ الدخول غيرالقانوني (غيرالمصرح به). 


الاعتراض غيرالقانون. 

# تدمير المعطيات. 

١‏ اعتراض النظم. 

١‏ إساءة استخدام الاجهزة. 

الثانية:الجرائم المرتبطة بالحاسوب 
وتضم: 

التزويرالمرتبط بالحاسوب. 

الاحتيال المرتبط بالحاسوب. 

الثالثة: الجرائم المرتبطة بالمحتوى» وتضم 
طائفة واحدة وفق هذه الاتفاقية»› وهي 
الجرائم المتعلقة بالأفعال الإباحية وغير 
آخلاقية. 

الرابعة: الجرائم المرتبطة بالإخلال بحق 
المؤلف والحقوق المجاورة - قرصنة البرمجيات -. 

ومن خلال التصنيفات السابقة لأنواع 
الجرائم المعلوماتية» يمكن القول إن الجرائم 
التي يتركبها المجرمون على الكتب الإلكترونية 
تتمثشل ب4 جرائم أجهزة الكتب الإلكترونية 
بأنواعها المختلفة مثل الفيروسات والهاكرز 
وغيرهاء وجرائم برمجيات الكتب الإلكترونية 
مثل القرصنة والدخول غيرالمشروع» وجرائم 
انتهاكات حقوق مؤلفي الكتب الإلكترونية› 


سواء حق التأليف أو انتهاك سرية المعلومات 
الخاصة به»ء أو الاعتداء على أمواله»ء أو تقليد 
التوفيع الإلكتروني. 
۲ خصائص الجرائم المعلوماتية؛ 
تتميز الجرائم المعلوماتية بعمدة 
فا من أبرزها ما ل۷" : 

-١‏ لا يتم .4 الغالب الأعم - الإبلاغعن 
جرائم الإنترنت إمالعدم اكتشاف 
الضحية لهاء وإما خشيته من التشهير. 
لذانجد أن معظم جرائم الإنترنت 
اكتشفت بالمصادفة ؛ بل وبعد وقت 
طويل من ارتكابهاء زد على ذلك أن 
الجرائم التي لم تكتشف هي أكثر بكثير 
من تلك التي كشف الستار عنها. 
فالرقم المظلم بين حقيقة عدد هذه 
الجرائم المرتكبة ؛ والعدد الذي 
اكتشف؛ هو رقم خطير. ويعبارة أخرى؛ 
الفجوة بين عدد هذه الجرائم 
الحقيقي؛ وما اكثشف: فجوة كبيرة. 

من الناخية التظرية مهل ارتكات 
الجريمة ذات الطابع التقني؛ كما آنه 
من السهل إخفاء معالم الجريمة 
وصعوبة تتبع مرتكبيها. 
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۲071 


-٣‏ لذا فهذه الجرائم لا تترك أثرًا لها بعد 


ارتكابها؛ علاوة على صعوبة الاحتفاظ 
الفني بآثارها إن وجدت. فهذه الجرائم 
لا تترك أثرًا» فليست هناك أموال آو 
مجوهرات مفقودة» وإنما هي أرقام 
تتغير 2 السجلات» ولذا فإن معظم 
جرائم الإنترنت اكتشفت بالمصادفة 


وبعد وقت طویل من ارتکابها. 


-٤‏ تعتمد هذه الجرائم على قمة الذكاء ج 


ارتكابها؛ ويصعب على المحقق 
التقليدي التعامل مع هذه الجرائم. إذ 
يصعب عليه متابعة جرائم الإنترنت 
EASE E E‏ 
فهي جرائم تتسم بالغموض؛ وإثباتها 
بالصعوبة بمكان والتحقيق فيها يختلف 
عن التحقيق بك الجرائم التقليدية. 


-٥‏ الوصول إلى الحقيقة بشأنها يستوجب 


-٦ 


ا ا 

عولمة هذه الجرائم تؤدي إلى تشتيت 
جهود التحري والتنسيق الدولي لتعقب 
مثل هذه الجرائم ؛ فهذه الجرائم هي 
صورة صادقة من صور العولمة؛ فمن 


حيث المكان يمكن ارتكاب هذه الجرائم 


س رحاب فایز أحمد سيد 


عن بعد» وقد يتعدد هذا المكان بين 
أكثر من دولة؛ ومن الناحية الزمنية 
تختلف المواقيت بين الدول؛ الأمر الذي 
يثيرالتساؤل حول: تحديد القانون 
الواجب التطبيق على هذه الجريمة. 

۵/۲ خصائص الجناة 2 الجرائم المحلوماتية: 

لكي نستطيع فهم الجاني بے الجرائم 

المعلوماتية لابد من أن يوضع 4 الحسبان 
شخصية المجرم» الذي ينبغي إعادة تأهيله 
اجتماعیًا حتی یعود مواطدًا صالحاء ویمکننا 
القول إن الجاني ب4 جرائم الحاسب الآلي يتمتع 
بقدر كبيرمن الذكاء علاوة على أنه إنسان 
اجتماعي بطبیعته: 

أ- يتمتع الجاني 4 الجرائم الإلكترونية 
بالذكاء بالإضافة إلى انتماء الجاني إلى 
التخصصات المتصلة بعلومه من الناحية 
الوظيفية» يتمتع الجاني ب2 هذه الجرائم 
بنظرة غيرتقليدية له على اعتبار آنه 
يوصة غالبًا بدرجة عالية من الذكاء 
المعلوماتي» تجعل من الصعب تصنيفه 
بحسب التصنيف الإجرامي المعتاد؛ لذا 
ينظر 4 تحديد أنواع الجناة ب الجرائم 
المعلوماتية إلى الهدف من ارتكابه لهذه 
الجرائم كمعيار للتميز فيما بينهم. 
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ب- الجاني بے الجرائم المعلوماتية كإنسان 


اجتماعي هو إنسان متوافق مع 
المجتمع؛ حيث إنه إنسان شديد الذكاء 
يساعده على عملية التكيف مع هذا 
المجتمع» ولكنه يقترف هذا النوع من 
الجرائم بدافع اللهو أو مجرد إظهار 
تفوقه على آلة الحاسوب أو على 

البرامج التي یتم تشغیله ي٣٣‏ 
المبحثالثالث: إستراتيجية حماية الكتب الإلكترونية 

من الجرائم المعلوماتية : 
۰/۴ تمهید؛ 

عصزنا هذا الذي يعرف بالانفتاحية 
الةو عاف اهت ات كا 
وأشن العلوف ات الخسادة وال تة مين عة 
الأمور التي تواجه كبارالمسؤولين 2 
القطاعات السكرمية والخاصة وشند مهارن 
تطبيق الحماية التقليدية نجدها مكلفة جداً 
وتعوق إنسيابية الأعمال» وتضعنا ب2 صدام مع 
تيار التقدم والتطور الذي يتطلب منا وضع 
جميع معلوماتنا المحفوظة على ورق ے2 قواعد 
بيانات حاسوبية متواصلة مع حواسيب أخرى 
باط اک واخ فی ال هه 
»Er€٤‏ ومطلوب الآن ربط الشبكة 
الد اغا دمع ك ارح عاف تین 


الإنترنت= ۲٣۲٥ا١۴»‏ مما يعني فعلياً وضع 
جميع المعلومات لديك على الشبكة العالمية هذه 
التي يستخدمها أكثر من مائة مليون شخص و 
جميع أنحاء العالم» والذي يعني بدوره أنك 
الآن تحت رحمة من يمتلكون ناصية علم وتقنية 
الحاسوب من هؤلاء آن كان على مستوى 
الأشخاص أو الشركات أو الدول. 

إلا أن معظم الدول النامية لا تعتمد خطة 
وطنية شاملة مبنية على إستراتيجية مدروسة 
لحماية معلوماتهاء لتواكب التطور الذي حصل 
أداء الأعمال ب2 العالم المتقدم. فحماية 
المعلومات لدى هذه الدول 2 مجمله يعتمد أولاً 
على الثقة 2 الأشخاص (2 معظم الحالات 
يظهر هؤلاء الأشخاص الثقة والولاءء ولأنهم 
يحاولون قدر جهدهم إبقاء الأمر كما هي عليه 
ويحاربون التغيرالذي يحمله التطور 
والتحديث» مع علمنا أن محاربة التطوير 
والتحسديث هي أكبركارثة تواجه الأمم» 
وخاصة 4 عصرنا هذا. 

لذا فلا بد من وضع خطة وطنية شاملة 
مبنية على إستراتيجية واضحة ومدروسة جيداً 
لحماية وأمن المعلومات» وخاصة الكتب 
الإلكترونيةء تسمح بانسيابية الأعمال ولا 
تتعارض مع الانفتاحية المعلوماتية ولا تعكر 
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٣۵۸‏ ل ا ا 


صفو الشفافية المطلوية لمجاراة العولمة بكل 
تحدياتها. دون التضحية بالأسرار الوطنية 
بسياسات وأنظمة وقوانبن وإجراءات مطبقة 
على نظم الحاسوب» وكذلك مطبوعة 4 أدلة 
تورع ويلتزم بها ويتابع تنفيذها على مستوى 
الوطن. 

و2 محيط معالجة المعلومات وبشكل عام 
يقال بأن الحاسوب إضافة إلى الأجهزة التابمة 


عالية» وتمثل جانا استثماريًا كبيرًا 2 
التقنية› ومن المسلم به أن هذه الأجهزة 
استبدالها بسهولة. وبالتالي فإن غرف 
الحاسوب ومراكز تحضيرالمعلومات تكون عادة 
آمنة» ذات أبواب بأقفال. 

أ ی ا 
فهى نادراً ما تحسب من الموجودات القيمة› 
وهنا مكمن الخطر› حیث يستطیع شخص ما 


من مبني مجاور› أو على بعد عشرة آلاف كليو 


متر» باستخدام جهاز حاسوب شخصي 
صغير» موصول بشبكة الإنترنت؛ التسلسل إلى 
ال هات ت الوط ةة خر 
مباشرة أو غيرمباشرة بالإنترنت. لذا فإن كل 
أشكال الحماية التقليدية التي اتخذتها لن 
تفيد. وستحاول الدراسة 2 هذا المبحث تقديم 
مقترح لتطبيق خطوات بناء إستراتيجية على 
كيفية حماية الكتب الإلكترونية من الجرائم 
التي قد تصيبها سواء كانت تجسسًا إلكترونيًا 
أو قرصة أو تزوي_ربيانات أو انتهاكف 
خصوصية الكتب» آو انتهاك خصوصية 
المؤلف» أو انتهاك مواقع المؤلفين المحتوية على 
كتب إلكترونية» أو الاقتحام وتسلل أجهزة 
الكتب الإلكترونية» أو نشر الفيروسات على 
الأجهزة. 

١‏ تعريف الإستراتيجية وأهدافها: 

مصطلح الإستراتيجية رع٤ا5)13‏ مصطلح 
عسكري يقصد به فن استخدام الإمكانيات 
تراد رة في تحقق اذاف 
المنشودة. ومن الناحية اللغوية يمكن تعريف 
كلمة إستراتيجية بأنها خطة أو سبيل للعمل› 
تتعلق بجانب عمل يمثل أهمية دائمة للمنظمة 
كلها» ويطبيعة الحال فإن هذا المفهوم لا يعكس 
المضمون العلمي للإستراتيجية حيث لا يمكن 
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دائمًا تحديد تلك الأعمال ذات الأهمية الدائمة 
للمنظمة ككل» وعليه فقد ازداد الاهتمام 


بتحديد مفهوم الإستراتيجية بحيث يمكن أن 
تساعد بے تطبيقها واستخدامها من قبل 
القائمين على ممارسة العمليات الإدارية 
للمنظمة» ووفقًا لوجهة النظرهذه فإن 
الإستراتيجية هي خطط وأنشطة المنظمة التي 
يتم وضعها بطريقة تضمن خلق درجة من 
التطابق ببن رسالة المنظمة وأهدافهاء ويين 
هذه الرسالة والبيئة التي تعمل فيها بصورة 
فعالة وذات كفاءة عالية. ولالإاستراتيجية عدة 
تعريفات من بعض المفكرين» من أهمها 
ا 
¬١‏ تعریف إلفرید شiiدذڌير ALFRID‏ 
CHANDLER‏ : الذي یعتبرمن آوائل 
الملهمتمين بموضننعع التتظطظيم 
والإستراتيجية بالمؤسسة الاقتصادية 
أن اسراف ل و ااه 
الأهداف والغايات الأساسية للمؤسسة 
أو اختيار خطط العمل وتخصيص 
الموارد الضرورية لبلوغ الغايات. 
۲“ تعرف R.A ۲H٤1 A۸R ٣‏ : إذ عرف 
الإستراتيجية بأنها: مجموعة 
القرارات والحركات المرتبطة باختيار 


الوسائل وتم فصل الموارد من‌آجل 
ال 


:JAUCH GLEUCK, 1988 تعريف‎ ٣ 


ناكا خطة موده وشام ومام 
تربط المنافع الإستراتيجية للمنظمة 
بالتحديات البيئية» والتي تبنى لتأكيد 
ا هاف ااا 
من خلال الف القاس 


:PEARCE and ROBINSON ıa ¬+ 


"خطط مستقبلية طويلة الأجل وشاملة 
تتعلق بتحقيق التوافق والانسجام بين 
البيئة التنافسية وقدرة الإدارة العليا 


على تحقيق الأهداف". 


۵¬ تعريیف BY ARS‏ : هي عملية تحدید 


الأهتة اف و اتخط طط والسداضجات 
المناسبة للظروف البيئية التي تعمل 2 
ظلها المنظمةء والتي تتضمن عملية 
تحديد وتقويم البدائل المتوفرة . 


-٦‏ تعريف بورتر: 'بناء وإقامة دفاعات ضد 


القوى التناضسية» أو إيجاد موقع بے 
الصناعة حيث تكون القوى أضعض'. 


والخطط والمناهج المتبعمةمنآجل 
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ا یراس 


تحقيق الأهداف المسطرة 2 أقل وقت تقدير البيئة الحالية للكتب الإلكترونية 

TEPE OS‏ من حيث نقاط القوة والضعف والفرص 

والمقصود من إستراتيجية حماية الكتب واا ا ق ا ی 
الال وة متو لے #الساسات يتعرض لها الكتاب الإلكتروني ومؤلفه. 

والإستراتيجيات التي ينبغي توخيها لحماية SE BI EE GE‏ 

الكتب الإلكترونية من مختلف الاعتداءات التي بالنسبة للجرائم المعلوماتية التي تصيب 


فد رک اوا نامر ای موان الكتب الإلكترونية. 


تهددها. أما من الناحية العملية فهي مجموعة ١‏ وضع أهداف إستراتيجية تنفيذية لسد 


الوسائل والتدابيروالإجراءات التي يجب بعض فجوات الجرائم المعلوماتية بے 
توفيرها لتأمين حماية الكتب الإلكترونية من بيئة الكتب الإلكترونية. 
المخاطرالمتأتية سواء من داخل بيئة الكتب ١‏ وضع خطة عمل لحماية الكتب 
محل الحماية أو من خارجها. وتهدف هذه الإلكترونية من الجرائم المعلوماتية التي 
الاستراتيجية إلى: قد تصيبها (وسائل الحماية). 


ما هو مستوی أدائنا ؟ 


*إدارة الأداء 


*القيم والمبادى 
الموجهة 


الشكل رقم )٥(‏ نموذج إعداد الخطة الإستراتيجية( *“ 
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٣‏ البينة الحالية لجرائم الكتقب 
الإلكترونية (نقاط قوةوضعف» 


وفرص وتهدیدات) 

يقصد بها تحديد نقاط القوة والضعف 
لجرائم الكتب الإلكترونية 4 البيئة الداخلية» 
التي تنطبق على مصر وما شابهها من الدول 
العربية» آما الفرص والتهديدات لجرائم 
الكتب الإلكترونية فتتطبق على البيئئة 
الخارجية وهي الإحصائيات العالمية التي 
ترصد الجرائم المعلوماتية عالميًا ؛ للوقوف على 
معدلات الجرائم المعلوماتية عالميا ومحليًا. 

۳ نقاط القوة لجرائم الكتقب 

الإلكترونية والفرص المتاحة: 

المقصود بنقاط القوة والفرص المتاحة آي 
دراسة بعض المبادرات الدولية والعربية 
لمكافحة الجريمة المعلوماتية»› وكذا دراسة 
الإحصائيات المتعلقة بالاستخدام العالمي 
لتكنولوجيا المعلومات والاتصالات» التي 
صاحبها انتشار الجرائم المعلوماتية» وهي 
من النقاط القوية التي تحسب للدول العربية 
والعالم بأكمله. 

ومع ازدیاد معدلات استخدام تکنولوجیا 
المعلومات والاتصالات عالميًاء تزايدت خطط 
مكافحة الجرائم المعلوماتية» وانصبّت الجهود 
على دراستها المتعمَّقة» وخلق آليّات قانونيّة 


للحماية من أخطارهاء ويرز ك هذا المجال 
المنظمات الدولية والإقليمية» خاصة المنظمات 
والهيئات الإقليميّة الأوروبية. وإدراكًا لقصور 
القوانين الجنائيّة بما تتضمنه من نصوص 
التجريم التقليديّة عن أن تحيط بالجرائم 
الإلكترونية» كان لا بد لكثير من الدول أن تضع 
قوانين وتشريعات خاصة» أو العمل على جبهة 
قوانينها الداخلية لجهة تعديلها من أجل ضمان 
وفن ا احهانة لفاون الاعات كن هاه 
الجرائم. وأظهر تحليل الجهود الدوليةء 
واتجاهات القانون المقارن بشأن الجرائم 
المعلوماتية أن مواجهة هذه الجرائم تمت 2 
ثلاثة قطاعات مستقلة (وهي ما تنطبق على 
جرائم الكتب الإلكترونية): 

١‏ حماية استخدام الكمبيوتر» أو ما 
يعرف أحيائًا بجرائم الكمبيوتر ذات 
المحتوى الاقتصادي. 

* حماية البيانات المتصلة بالحياة الخاصة 
(اليخصوصية المعلوماتية). 

١‏ حماية حق المؤلف على البرامج وقواعد 
البيانات (الملكية الفكرية للمصنفات 
الرقمية). 

وفيما يأتي نذكر جملة من القوانين الدولية 

والعربية التي أسهمت 4 مكافحة الجريمة 
المعلوماتية: 
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الجدول رقم )١(‏ المبادرات العالمية والعربية ب3 سن قوانين لمكافحة الجريمة المعلوماتية(۶) 


المالجة 


قضايا الد خول غيرالمشروع للبيانات الحاسوبية» أو تزويرهاء أو 


تحويلهاء أو الحصول غيرالمشروع عليها 


قانون مكافحة جرائم 


الحا ب الآلي |العقوبات المحددة لجرائم الحاسب الألي كالتزوير المعلوماتي 


والإنترنت الدنماركي 


شمل 2 تعاريفه الخاصة تعريف آداة التزوير» وهي: (وسائط التخزين 
الحاسوبية المتنوعة› أو أي أداة أخرى يتم التسجيل عليهاء سواء 
بالطرق التقليدية أو الإلكترونية أو بآي طريقة أخرى) 


قانون مكافحة التزوير 
والتزييف البريطاني 

قانون مكافحة التزوير 
المعلوماتی الألمانی 


القانون الفرنسى الخاص 


التصدي للتزوير المعلوماتي. 


صدرت هذه الاتفاقية عن المجلس الأروبي» ووفَعَّت ب2 العاصمة المجرية 
بودابست 2 ۲۳ نوفمبر(٠١٠۲م)»‏ وفعت عليها ١٣دولة»‏ ولأهمية هذه 
الاتفاقية انضم إليها عدد من الدول من خارج المجلس الأوروبي› وأبرز 
هذه الدول الولايات المتحدة الأمريكية» التي صادقت عليها 2 ۲۲ 


سبتمبر(ا ۰ c(1‏ ودخلت حيزالتنفيذ 2 الأول من يناير(۰۷ م( 
واشتملت على عدة جوانب من جرائم الإنترنت» بينها الإرهاب 
وعمليات تزوير بطاقات الائتمان ودعارة الأطفال. 


قانون مكافحة الجرائم |أصدرت سلطنة عمان جملة من التشريعات لمكافحة الجريمة المعلوماتية 


الإلكترونية (مواده تحت مسمى: فأنون سلطنة عمان لمكافحة جرائم الحاسب الآلي» فقد 


مسستحدئثة ضمن صدر المرسوم السلطاني رقم (۷۲) لسنة ۲٠۰١۰۱(‏ م) بشأن تعدیل بعض 


أحكام قانون الجزاء إأحكام قانون الجزاء العمانى ليشمل معالجة جرائم الحاسب الآلى 
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(الكمبيوتر)› وذلك بإضافة فصل 2 الباب السابع من قانون الجزاء 


العماني تحت عنوان (جرائم الحاسب الآلي). وكذلك أضيفت مواد إلى 


قانون الاتصالات العماني تحرم تبادل رسائل تخدش الحياء العام 
وتحرم استخدام أجهزة الاتصالات للإهانة أو الحصول على معلومات 
سرية أو إفشاء الأسرار آو إرسال رسائل تهديد» وأسست السلطنة 
قانوناً ينظم المعاملات الحكومية الإلكترونية والتوقيع الإلكتروني 
وحوادث اختراق الأنظمة. 


أدخل المشرع المغربي الفصول التي تعاقب على الأفمال التي تشكل جرائم 
عنوان (المس بنظام المعالجة الآلية للمعطيات) وذلك بموجب القانون رقم 


المعالجة القانونية 
للجريمة المعلوماتية ج 
التشريع المغربي: 
قانون الإمارات العربي 
الاسترشا 


۲ الصادر بتاریخ ۱١‏ رمضان ٤١٤‏ ١ه‏ الموافق ۱١‏ نوفمير۳٠٠۲م.‏ 


تقنية المعلومات وما 
4 حكمهاء اعتمده مجلس وزراء العدل العرب 4 دورته التاسعة عشرة 
بالقرار رقم ٤۹٥(‏ د - ۱۹ /۱١/۸-‏ ١٠٠۲م)‏ ومجلس وزراء الداخلية 
العرب 4 دورته الحادية والعشرین بالقرار رقم ٤۱۷(‏ د- ۶/۲۱٠١۲م).‏ 


قانون الإمارات العربي الاسترشادي لمكافحة جرائم تقذ 


دي لمكافحة 
جرائم تقنية المعلومات 
وما 2 كيا 


(رقم٠٠‏ /٠٠٠۲م)‏ لتأمين نقل وتبادل المعلومات» وقانون آخر للتوقيع 
الإلكتروني (رقم ۲٠٠٤/٠١‏ م) لتآمين معاملات الأفراد عبرشبكة 
المعلومات الدولية "الإنترنت"» فضلاً عن أنْ هناك جهودًا تبذل لإصدار 


& ع مكاة ت 
الجرائم المعلوماتية 


قانون خاص بالمعاملات الإلكترونية لسلامة وتأمين المعاملات المختلفة 


من جوانبها القانونية والجنائية كافة» وهناك دراسات جادة لإعداد 
مشروع قانون لمكافحة الجريمة المعلوماتية 
تعثبردولة الإمارات العريية أول دولة عربية سن قانوكا مستقلاً مكافحة 
الجرائم المعلوماتية 


قانون مكافحة الجرائم 
المعلوماتية الإماراتي 


رقم ۲ لسنة (١١٠۲م).‏ 
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ET eT 


نظام مكافحة الجرائم 
المعلوماتية السعودي 


القانون الربي 
۸م وزراء العدل الإسترشادي للاثبات 
بالتقنيات الحديثة 


ومن خلال الجدول السابق يتضح أن: 
السويد هي آول دولة تسن تشريعات ضد جرائم 
الإنترنت أو جرائم المعلوماتية» لا سيما التزوير 
المعلوماتي؛ وتلتها 2 عام ١۱۹۸م‏ الدنمارك› 
حيث ست أول قوانين ها الخاصة بجرائم 
الحاسب الآلي والانترنت التي شملت ب2 فقراتها 
العقوبات المحددة لجرائم الحاسب الآلي 
كالتزوير المعلوماني. كما أصدرت بريطانيا 
قانون مكافحة التزوي ر والتزييف عام 
(۱۹۸7م)» الذي شمل 4 تعاريفه الخاصة 


تعريف أداة التزوير» وسن المشرع الألماني 2 


سنت المملكة العربية السعودية نظام مكافحة الجرائم المعلوماتيةء الذي 
أقرّه مجلس الوزراء الموقر بقراره رقم )۸٩(‏ وتاريخ ۲۸/۳/۷١١ه›‏ ثم 
وشح بالمرسوم الملكي الكريم رقم م/۱۷ وتاريخ ۸/۳/۸١١٤١ه»‏ وهو 

يهدف إلى الحد من نشوء الجرائم المعلوماتية» وذلك بتحديد تلك 

الجرائم والعقوبات المقررة لها. وجاء 2 المادة الثانية من هذا النظام: 
(يهدف هذا النظام إلى الحد من وقوع جرائم المعلوماتيةء وذلك بتحديد 
هذه الجرائم والعقوبات المقررة لكل منهاء وبما يؤدي إلى ما يأتي: 
المساعدة على تحقيق الأمن المعلوماتي» حفظ الحقوق المترتبة على 
الاستخدام المشروع للحاسبات الآلية والشبكات المعلوماتية» حماية 
المصلحة العامةء والأخلاق» والآداب العامة» حماية الاقتصاد الوطنى. 


اعتمده مجلس وزراء العدل العرب بقرار رضم (۷۷۱/د٤۲‏ . 
.(Y**A/۱/Y‏ 


العام ذاته قانون مكافحة التزوير المعلوماتي› 
وتلتهم فرنسا أصدرت 2 عام (۱۹۸۸م) القانون 
رقم ۹ الخاص بالتصدي للتزوير المعلوماتي. 
وشهد عام ١١٠۲م‏ صدور اتفاقية الإجرام 
السيبيري (الإجرام عبرالإنترنت التي اشتملت 
على عدة جوانب من جرائم الإنترنت» بينها 
الإرهاب وعمليات تزوير بطاقات الائتمان ودعارة 
الأطفال» وكذا أصدرت سلطنة عمان جملة من 
التشريعات لمكافحة الجريمة المعلوماتية تحت 
مسمى: قانون سلطنة عمان لمكافحة جرائم 
الحاسب الآلي.أماعام ۳٠٠٣م‏ فقد شهد 
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الأفعال التي تشكل جرائم عنوان (المس بنظام 
المعالجة الآلية للمعطيات)ء وكذا قانون 


الإمارات العربي الاسترشادي لمكافحة جرائم 
تقنية المعلومات وما 4 حكمهاء وقانون 
الاتصالات الملصري أيضًا لتأمين وتبادل 
المعلومات» كما سنت مصر قانوئًا آخرللتوقيع 
الإلكتروني عام ٠٠٤‏ م» ثم سنت الإمارات 
أيضا قانوئًا مستقلاً مكافحة الجرائم 
المعلوماتية رقم ۲ لسنة (١١٠۲م)ء‏ أماعام 
۷م فقد شهد نظام مكافحة الجرائم 
المعلوماتية بالمملكة العربية السعودية الذي 
يهدف إلى الحد من نشوء الجرائم المعلوماتيةء 
وذلك بتحديد تلك الجرائم والعقوبات المقررة 
لهاء وأخيرا اعتمد مجلس وزراء العدل المرب 
القانون العربي الاسترشادي للاثبات بالتقنيات 
الحديثشةبقرار رق مم (۷۷۱/د٤۲‏ - 
A M/۷‏ + °( 

ما 4 مجال حماية حقوق الملكية الفكرية 
فقد لجأت معظم الدول إلى تعديل قوانينها 
القائمة لتشمل حماية حقوق الملكية الفكرية 
الخاصة بالفضاء السيبراني» وهي حال كل 
من والأردن الجزائر والمغرب» إلا أن المسائل 


المتعلقة بالملكية الفكرية على الإنترنت والنشر 
الإلكتروني والمعالجة الخاصة بقواعد البيانات 
ما زالت غيرمعالجة ك المنطقة العربية بشكل 
عام. 

كما أصدر الاتحاد الدولي للاتصالات 
إحصائیات باستخدام وسائل تكنولوجيا 
المعلومات والاتصالات منذ عام ١١٠۲م‏ حتى 
شهرمايو عام ١٠١۲م‏ وطبقًا للإحصائيات 
يتوقع أن يصل مستخدمو شبكة الإنترنت 
عالميًا إلى (۳) بليون مستفيد» ويبلغ عدد 
المستفيدين من الدول النامية ثلشي هذه 
الإحصائية» كما سيصل عدد اشتراكات 
المحمول إلى )۲١١(‏ بليون مشترك» ويتوقع أن 
تصل نسبة الدول النامية بے هذه الاشتراكات 
إلى ٥٥‏ من بين هذه الاشتراكات. كما ستشير 
الإحصائيات المستقبلية إلى استمرار قيادة 
تكنولوجيا المعلومات والاتصالات للمجتمع 
المعلوماتي» وعند الرغبة 2 فهم مجتمع ماء 
فلا بد من قياسه»ء وبدون القیاس لا يمكن تتبع 
تقدم أو تحديد الفجوات المطلوب التغلب 
عليها"“'. والجدول التالي يوضح إحصائيات 
العالم منذ عام ۲۰۰۱ حتى عام ١٠١۲م‏ فيما 
يتعلق بتكنولوجيا المعلومات والاتصالات. 
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ا (۷) إحصائية الاتحاد الدولي للاتصالات خلال القترة من ۲۰۰۱- ۶١(۲۰٠۶‏ 


Global ICT 
developments, 2001-2014 


|2002 | 2003 | 2004 | 2005 |2006| WERSEEE 
Mobile-cellular 
telephone 155 | 18.4 ¦ 22.2 ¦ 273 | 339 | 7 59.7 | 68.0 | 76.6 | 838 | 88.1 | 931| 955 
subscriptions 
Internet 


Fixed-telephone 
subscriptions 


3 ا‎ 
broadband 63 115 | 16.7 | 27 
subscriptions 
Fixed (wired)- 

34 | 43 | 52 | 61 76 


broadband 
Global ICT developments, 2001-2014 


subscriptions 


am Mo bile-cellular telephone 
subscriptions 


Per 100 inhabitants 


Note:* Estinhte 


الشكل رقم (1) إحصائية الاتحاد الدولي للاتصالات خلال الفترة من ٠-۲۰١۱‏ ۶٠١۲م‏ 


ويتضح من خلال الجدول والشكل اولاً: انخفاض اشتراكات التليغون الثابت: 
السابقين ما يلي: تبين النتائج انخفاض استخدام التليفون 
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الثابت خلال السنوات الخمس السابقة» ومن 
المتوقع أن تقل إلى )٠٠١(‏ مليون بنهاية عام 
٤م‏ عن الاشتراکات خلال عام ۲۰۰۹م. 

ثانيًا: ارتفاع معدلات اشتراكات الهاتف 
الخلوي لتصل إلى (۷) بليون تقريبًا بنهاية عام 
٤‏ م» منها )۳١(‏ بليون 4 منطقة آسيا - 
الأطلسي» وترجع هذه الزيادة 4 العالم 
النامي إلى أن اشتراكات الهاتف الخلوي تصل 
لنسبة (1۷۸) من العمالم كله.وتبين 
الإحصائيات بأن معدلات نمو الهاتف الخلوي 
بلغت أقل مداها )/۲١١(‏ عالميًاء وهذا يشير 
إلى وصول السوق إلى أعلى معدلاته. 

آما المناطق مشل أفريقيا وآسيا والمحيط 

الهادي فسيصل معدل اشتراكات الهاتف الخلوي 
إلى (21۹) و(۸۹) مع نهاية عام ١٠١۲م»‏ وهي 
أعلى المناطق (وأقل معدلات الانتشار). ولقد 
وصلت معدلات الانتشار 2 ولايات الكومنولث 
المستةلة= 
(15) ها5 والدول العريية وأمريكا وأورويا إلى 
آكثرمن »)/٠٠١(‏ ومن المتوقع أن تزيد بنسبة 
(1) مع نهاية عام ١٠١۲م»‏ وأعلى منطةقة ك 
اختراق الهاتف الخلوي هي دول الكومنولث. 

ثالشُا: نموانتشار اشتراكات النطاق 
العريض الثابتة والبطء 2 الدول النامية: 


Commonwealth of Independent 


ستصل معدلات اث 
الثابت )2٠١(‏ عالميًا تقريبًا بحلول نهاية عام 


شتراكات التظاى العريف 
٤‏ م» وتقع )/4٤(‏ من الاشتراكات 2 آسيا 
والمحيط الأطلسي و(٠۲)‏ ب2 أوروياء وعلى 
النقيض فإن الاشتراكات بأفريقيا تصل إلى 
أقل من )/٠٠٥(‏ من الاشتراكات العالمية» وعلى 
الرغم من النمو المتضاعف خلال السنوات 
الأربع الأخيرة إلا أنه لازال بطيًا ب2 أفريقيا. 
وعلى الرغم من آن أفريقيا والدول العريية 
ودول الكومنوليث المناطق الوحيدة 2 زيادة 
مد لات اتققار اشتراكات التاق الفريكن 
الثنائي الرقمي» إلا أن أمريكا بها أقل معدل 
لانتشار النطاق العريض الثابت والذي يقدر 
(20)» وسيصل لحوالي (۱۷) مع نهاية عام 
٤‏ م» بے حين ستصل أوروبا لأعلى 
معدلاتها مقارنة بالمناطق الأخرى وتبلغ تقري 
ثلاثة أضعاف المتوسط العالمي. 
ثالتًا: وصول اشتراكات النطاق العريض 

المحمول إلى )١١۲(‏ بليون عالميًاء فمع نهاية 
٤٢م‏ سيل انتش ار النطاق المشريشن 
الخال إن 0اخ ب ل ا 
9 الدول المتد هة وهر مى نفل 
لأربعة أضعاف آكثر من الدول النامية والتي 
تصل إلى نسبة (١4۲)ء‏ إلا أنه من المتوقع أن 
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تصل نسبة أعداد اشتراكات الدول النامية 2 
اناق ال ركن الخفوقل| ك (60) من 
الاشتراكات العالمية. والجدير بالذكر أن على 
معدلات انتشار النطاق المريض المحمول 2 
أورويا (14/)ء وأمريكا (0۹)ء ويليها دول 
الكومونولث (۹٤/)ء‏ والدول العربية ›»)/۲١(‏ 
آسيا والأطلسي (۲۳/) وأفريقيا (۱۹/). 
رابعا: بلوغ معدلات الوصول للاإنترنضت 
لأعلى معدلاتها بالدول المتقدمة: فمع نهاية 
عام ١٠۲۰م‏ سيتوافر توصيل الإنترنت ل(٤٤/)‏ 
للمنازل» وما يقرب من )/۳١(‏ أي الثلث ب2 
الدول النامية لديه إمكانية الوصول إلى 
الإنترنت مقارنة ب(۷۸/) 4 الدول المتقدمة. 
ويوضح التحليل مدى بلوغ وصول الإنترنت 
للمنازل إلى أعلى معدلاته 2 الدول المتقدمة. 
وسيتم توصيل أكشر من نصف المنازل 4 دول 
الكومونولث بشبكة الإنترنت» كماسيتم 
توصيل عش ر المنازل ك أفريقيا بشبكة 
الإنترنت» إلا آن وصول الإنترنت للمنازل ج 
أفريقيا 2 ازدياد بمعدلات رقمية متضاعفة. 
خامسًا : سيصل عدد الأفراد المستخدمين 
لالإنترنت إلى (۲) بليون مستخدم عالميًّا مع 
نهاية عام ٤٠١۲.ويبلغ‏ عدد مستخدمي 


الإنترنت من الدول النامية ثلثي المستخدمين 


رحاب فایز أحمد سید 


عالمياء ويمثل معدل انتشار مستخدم الانترنت 
EC‏ 0 ا RN‏ 
و۲۳/) 2 الدول النامية» وأكثر من )۹٠(‏ من 
الأشخاص الذين لا يستخدموا الانترنت من 
العالم النامي. ومع نهاية عام ١٠١۲م‏ سنجد بك 
أفريقيا حوالي )/۲٠(‏ من السكان سيكون على 
الخط المباشر» حيث سيرتفع من )/٠١(‏ منذ 
عام ۲۰۱۰م» أما أمريكا فسوف يستخدم ثلثا 
الأفراد الإنترنت» وهو ثاني أعلى معدل 
للانتشار بعد أوروبا» حيث سيصل معدل 
انتشار الإنترنت بأوروبا إلى )2۷٥(‏ (أو إلى 
ثلاثة أشخاص من بين أربعة) وهو أعلى 
معدلات انتشار عالميًاء 4 حبن أن ثلث عدد 
السكان 2 آسيا والأطلسي سيكون على الخط 
المباشر» وسيكون حوالي )/٤٥(‏ مسن 
مستخدمي الإنترنت عالميا من منطقة آسيا 


والااى. 
۲ نقاط الضعف لجرائم الكتب 
الإلكترونية وتهديداتها: 


إِنْ ظاهرة الجرائم الإلكترونية ظاهرة 
اجراميّة مُستجدة نسبيًا تقرع ج جنباتها 
أجراس الخطر لتنبّه مجتمعات العصر الرّاهن 
لحجم المخاطرء وهول الخسائر الناجمة 
عنهاء باعتبارها تستهدف الاعتداء على 
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المغطيات بدلالقها التفنية الواسعة يانات 


ومعلومات» وبرامج بأنواعها كافة؛ فهي 
جريمة تقنية تنشا ب الخفاء» يقترفها 
مجرمون آذكياءء يمتلكون أدوات المعرقة 
التقنية» وجه ليل من الحق 2 المعلومات› 
وكطّال اعتداءاتها معطيات الحاسوب المخرنة› 
والمعلومات المنقولة» عبرئظُم وشبكات 
المعلومات» و2 مقدمتها الإنترنت(؛'. 

وبخلاف ما يتصوره كثير من الباحثين 
والمختصين 4 مجال مكافحة الجريمة 
المعلوماتية» فإِن ظاهرة انتشار التشريعات 
والقوانين للحد من هذه الأفة أ خذت 2 الازدياد 
به كثير من دول العالم. وأغلب هذه القوانين لم 
تخد الاعصار عند إنشاتها إن الخريمة 
المعلوماتيّة تنشاً ب4 بلد ليحدث أثرها ب2 بلد 
آخر. وتقدّم أن الجرائم الإلكترونية هي (الجرائم 
النظيفة)؛ وذلك لصعوبة اكتشاف دليل ثبوتها؛ 
فلا آثر فيها لأيّ عنف أو دماءء وإنما مجرد أرقام 
وبيانات يتم تغييرها أو محوها من السجلات 
المخزونة 2 ذاكرة الحاسبات الآلية وليس لها أثر 
خارجي مادي(“. 

صعوبات إثبات الجريمة الإلكترونية؛ 

ومن هنا نقف على حقيقة الصعوبات التي 
تواجه أطراف المنظومة الأمنية والقضائية 


كافة 4 هذا الصدد» التي تتجلّى عندما تكون 
الجريمة واقعة على برامج الكمبيوتر وبياناته آو 
بواسطتها» وذلك بالنظر إلى هَلْة الآثار الماديّة 
التي قد تنتج عن هذا النوع من الجرائم» وكثرة 
عدد الأشخاص الذين قد يترددون على مسرح 
الجريمة خلال المد الفاصلة بين وقوع الجريمة 
والكشف عنها. ومما تقدم نخلص إلى أبرز 
الصعوبات التي تعترض إثبات الجريمة 
الإلكترونية: 

-١‏ البعد الدولي :يجري النفاذ إلى أنظمة 
الحاسوب ب4 أحد البلدان ويتم التلاعب 
بالبيانات 4 بلد آخر وتسجل النتائج ج 
بلد ثالث» ناهيك عن أنه يمکن تخزين 
أدلة الجريمة الإلكترونية 4 جهاز 
حاسوب موجود ے بلد غیرالذي ارتکب 
فيه المجرم فعله» ومن ثم يستطيع 
المجرم الإلكتروني إخفاء هويته» ونقل 
المواد من خلال قنوات موجودة بك بلدان 
مختلفة» ب2 قارات مختلفة قبل الوصول 
إلى المرسّل إليهم» نتيجة القدرة على 
التنقل إلكترونياً من شبكة إلى أخرى 
والنفاذ إلى قواعد البيانات بے قارات 
مختلفة» بحيث تقع الجريمة 4 عدة 


دول وتحكمها عدة قوانين وقواعد معنية 
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س رحاب فایز أحمد سید 


تلك تایه كل ةد يامام لماہ ۲ی آن تق دار ياق همق 
الجهات القضائية 2 ديق القانون بلاغاتناتجة من سو استخدام الإانترنت هه 
ایت فد واا و )417( E N Sk esi‏ 
-٣‏ مهارة التخزين الإلڪتروني ‏ مدیلہاعام ۹٠٠۲م‏ حيث وصلت إلى 
للمعطيات الذي يجعلها غيرمرئية ٥(‏ ,۳)۳۹" والجدول التالي يوضح 


وغير مدركة بالعبن المجردة. أعداد اليلاغات المقدمة مركز بلاغات 

؛- تشفي ر آلبيانات المخزنة إلكتروتيا او جرائم الإنترنت هند عام ١١٠٠م‏ وحقى عا 
-٤‏ سهولة محو الأدلة 2 زمن قصير. على شيئين: الأول: تزايد عدد جرائم 
وعلى النطاق العالمي أعلن مركز انتهاكات حقوق المستفيدين على الإنترنت» 
بلاغات جرائم الilةترiت Internet cIime‏ والثانى: مدى وعى المستفيدين بالجرائم التى 


center )[C٥3(‏ ainاpPصcom‏ 2 تقريره السنویي تحدث لم والجهات المنوطة بهذا الشأن. 
الجدول رقم (۳) إحصائیات مرکز بلاغات جرائم الإنترنت منذ عام ۲۰۰۰ حتى عام ١١١۲م‏ 
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الشکل رقم (۷) إحصائیات مرکز بلاغات جرائم الإنترنت منذ عام ۲۰۰۰ حتی عام ۲٠١۲م‏ 


مجلة مكتبة الملك فهد الوطية سسس مج١۲۱‏ ع۲» رجب -ذو الحجة ١١٤١ه/‏ آبريل - أكتوير 10م 


جرائم الكتب الإلكترونية : دراسة تحليلية لوضع إستراتيجية حماية لا ۳۷۱ 


ولم يقتصر تهديد الجرائم المعلوماتية على 
تزايد عدد الجرائم وعدد البلاغات المقدمة 
وإنما آثرت 2 الحالة الاقتصادية العالمية والتي 
آدت إلى خسائر فادحة» حيث تبين من خلال 
التقريرالسنوي الرابع لتكلافة جرائم 
المعلوماتية تزايد معدلات جرائم المعلوماتية 
ومن ثم زيادة الخسائر المادية» وهذه الدراسة 
تمت 2 الولايات المتحدة والمملكة المتحدة 
وألمانيا وآستراليا واليابان وفرنسامع عينة 
معيارية ل )۲۳١(‏ منظمة»› وعقدت )٠١١۹۳۵(‏ 


الجدول رقم )٤(‏ معدل الخسائر العالمية للجرائم المعلوماتية 
الملكةامتحدة| فرنسا __اليابان __ الانيا _الولايات اللتحد: 


الخسائربالليون دولار 


مقابلة شخصية مع العاملين بالشركات› 
و(۳۷1) هجومًا لقياس التكلفة الاجمالية» 
ويبلغ متوسط التكلفة السنوية )۷١۲١(‏ مليون 
دولار» وزيادة التكلفة بنسبة )/١(‏ عن العام 
السابق» ولقد تببن من الدراسة إحراز أمريكا 
اعلی معدل خسائر بمتوسط )۱۱۱۵١(‏ ملیون 
دولار بے حین كانت أستراليا أقل معدل خسائر 
بتكلفة )۳۰٠۷(‏ مليون دولار. ويبين الجدول 
التالي معدل خسائر الجرائم المعلوماتية 2 
الدول الستة: 


CEA 


استرالیا المملكة المتحدة فقا 


البابان ألمانيا الولايات المتحدة 


الشكل رقم (۸) معدل الخسائر العالمية للجرائم المعلوماتية 


والانتهاكات عالميًاء فلقد وصل معدل انتهاكات 


للمستفيدين عبرالإنترنت عام ٣١١٣م‏ 
)٤۱۷۸۰(‏ ملیون مستفید› وهي تعادل زيادة 


مجلة مكتبة الملك فهد الوطنية 


مج۲۱٣‏ ع۲ رجب - ذو الحجة ١١٤١ه/‏ آبريل - آأكڪتوير 10م 


بنسبة »)/۳٤۰(‏ کما نجد تزاید معدل انتهاکات بالبليون وانتهاكات المستفيدين أو الزوار بالمليون 
صفحات الويب» حيث وصلت عدد انتهاكات مع تحديد نطاق الإنترنت بالبيتا بايت وذلك 4 


طدفنحاك الوب (1 (۲١١‏ ليزن ف فخةبزيادة ‏ اكذز خان اطق غاا رزخ ناڈنتهاکات رخن 
بنسبة (1۲۵/) عن عام ١١١٣م»‏ وفيما يلي شمال آمريكا وأوربا وآسيا والأطلسي» مقارنة 
جدول يوضح عدد انتهاكات صفحات الويب بانتهاكات العالم. 


۳۹۸ 


نطاق الإنترنت (باليتا ايت |۶۲14| ۰.14| 7|1۲۲ 1.1000 ⁄280, 1۱| 84 800| 
9 114 


والجدير بالذكر أن المناطق الثلاث تعرضت لانتهاكات لنطاق الإنترنت بها وصل لنسبة )/۲١١۸(‏ 
خلال عام ١٠١۲م‏ مقارنة بالعالم الذي وصل نسبته »)/۷۲١١(‏ وهي نسبة مرتفعة مقارنة بالعالم 


الشكل رقم (۹) انتهاكات نطاق الإنترنت 2 ثلاث مناطق شمال أمريكا وأوربا وآسيا والأطلسي 


جرائم الكتب الإلكترونية: دراسة تحليلية لوضع إستراتيجية حماية لا ۷۲ 


كما يوضح الشكل التالي أنواع المحتوى الذي (۱۸۸) كتابًا بنسبة (۵٠۱/)؛‏ كما بلغت عدد 
تم انتهاكه ببوابات التورنيب والتي بلغ عددها البرامج ومواقعها )0١١(‏ موقع وهو ما يمثل 
ويبلغ عدد مواقع الكتب الإلكترونية المنتهكة اا 


Chart 3.5.1: Content type of 12,500 torrents, January 2013 (NetNanıes) 


Television 
1918 
1 5. 36 


ا ت 8% 
الشکل رقم )١۰(‏ انتهاکات المحتوی ببوابات التورنیت ب ینار ٤١.۲۰٠۳‏ 


وضع أهداف إستراتيجية تنفيذية السياسات الملزمة لمكافحة التعدي على 
لسد بعض فجوات جرائم الكتب الإلكترونية:؛ حقوق الملكية الفكرية. 

إن تعزيز إطار الطمأنينة الذي يشملأمن ۲- التعاون على المستوى الدولى لمكافحة 
الكتب الإلكترونية وحمايتها وخصوصيتها جرائم الكتب الإلكترونية وإساءة 
والشبكات التي تعد نتاج فكر الباحثين والعلماء تاها 
والمفكرين يعد شرطًا أساسيا لتتمية مجتمع -٣‏ اقتراح لوضع وتفعيل تشريعات حماية 
المعلومات وبناء الثقة بين المستخدمين. ومن هنا االكتب الإلكترونية وحماية خصوصية 
برزت الحاجة لوضع مبادئ وآهداف إستراتيجية المواطن العربي. 
تنفيذية لحمايتهامن الجرائم المعلوماتية -٤‏ توفي ر أمن المعلومات والشبكات لضمان 
المتسارعة الانتشارء وتتمثل هذه الأهداف_2: خصوصية المستخدم. 

أ افاعمة ج قاسو ادارا يق النشر -٥‏ إصدار قوانین وتشریعات تجرم اختراق 

الرقمية على شبكة الإنترنت وصياغة الشبكات» ومن ثم الكتب الإلكترونية. 


مجلة مكتبة الملك فهد الوطنية س مجا٣ء‏ ع۲ رجب -ذو الحجة ١١٤١ه/‏ آبريل - أكتوبر ٠٠۰٣م‏ 


عم ل ا رحاب فایز آحمد سید 


1- دعم مجتمع المعرفة العربي من خلال فلترة أو نظام تصفية للكشف عن المواقع 
برامج تطوير المحتوى الرقمي العربي الموثوقة وغيرالموثوفة» وعلى المىستوى 
4 صورة كتب إلكترونية. الشخصى فعلى المستخدم عدم زيارة المواقع 


ولتنفيذ هذه الأهداف الإستراتيجية فلابد التى تصله عبرالبريد الإلكترون. 
من توافر آليات يتعاون فيها أصحاب المصلحة ۲- تفعيل دور المكافحة الوفائية التى تسبق وقوع 
بداية من الأفراد والتي تتمثل 4 المؤلف والمفكر الجريمة الإلكترونية» وذلك من خلال تفعيل 
والعالم والناشر والمترجم والمحرر وغيرهم من دور المؤسسات التوعوية (المسجد»› الأسرة» 
العنصر البشري» ومؤسسات إنتاج أجهزة دورالتعليم» أجهزة الإعلام)ء وذلك 
الكتب الإلكترونية وبرامجهاء ثم الحكومات بالتوعية بخطورة الجرائم الإلكترونية على 
وكذا المنظمات الإقليمية والدولية المنتشرة 2 الأسرةوالمجتمع. 
المنطقة العربية التقدم للاسهام بأدوارها. “٣‏ عند حدوث جريمة معلوماتية لابد من 
أيضاً ثمة أهمية خاصة لتوفيرالدعم المالي الحفاظ على كاتا تور الكو تر 
اللازم لتنفيذ بنود هذه الإستراتيجية رما قد يتل بة من ا جهزة بذ فة تامة: 
ومحاورهاء لاسيمامن خلال حفز وأخذ صورة لأجزائه الخلفيّة وسائر 
الاستثمارات. كما يلزم إيلاء اهتمام أكبر ملحقاته» وملاحظة طريقة إعداد نظام 
بتفعيل التعماون البيني وتبادل الخبرات الكمبيوتر بعناية بالغة»› وإثبات الحالة 
والمعلومات وأفضل الممارسات بين الدول التى تكون عليها توصيلات وكابلات 
العربية 4 هذا الشأن. الكمبيوتر والمتصلة بمكونات النظام› 
أولا: دور المجتمع المدني؛ وعدم التسرع 4 نقل أى مادّة معلوماتيّة 
ا- يجب على المؤلفين والمبرمجين من مكان وقوع الجريمة خشية إتلاف 
ومستضيفى المواقع وشركات مكافحة البيانات المخزنة. 
الفيروسات والشركات الأمنية الاهتمام -٤‏ اتخاذ الإجراءات الوقائية اللازمة لحماية 
بأمن الشبكة كلها وليس البريد فيروسات الكتب الإلكترونية» مثل شراء 
الإلكتروني فقط» بحيث يمكن صنع نظام برنامج نسخة أصلية من مضاد 


مجلة مكتبة الملك فهد الوطنية سڪ مجا ع رجب -ذو الحجة ١۳٤١ه/‏ آبريل - أكتوبر ١٠١۲م‏ 


جرائم الكتب الإلكترونية : دراسة تحليلية لوضع إستراتيجية حماية لها Vo‏ 


الفيروسات يتناسب وجهاز الكتاب والغاء خاصية التكميل التلقائى لاسم 
الإلکترونی» وعدم تثبيت أى برامج على المستخدم وكلمات المرور» وتشفير 
أجهزة الكتب الإلكترونية إلا بعد الرسائل؛ والخروج السليم من البرنامج. 
اختبارها وفحصها وتحديد مدى ۸ استخدام برامج مرافبة بيانات الشبكة 
ملاءمتها مع الجهازء وعدم استقبال أية Packe{ Sniff‏ طريقة فعالة لمراقبة 
ملفات من أفراد مجهولى الهوية على الحركة المرورية عبرالشبكة باستخدام أحد 
الإنترنت» وعمل نسخ احتياطية من برامج مراقبة بيانات الشبكة؛ حيث يتم من 
لفات ااب اله و فما د مكاة خلاله تجميع البيانات الداخلة والخارجة 
آمن. وهى طريقة قد تكون مفيدة ب2 الكشف عن 

-٥‏ اتخاذ الإجراءات الوقائية ضد اختراق محاولات التسلل عبر الشبكة» وكذلك 
الكتب الإلكترونية مثل استخدام جدران يمكن استخدامها لتحليل مشاكل الشبكة 
حماية قوية وبرامج مكافحة الاختراق وتصفية المحتوى المشكوك فيه وحجبه من 
والتجسس» وتعطيل خاصية مشاركة الدخول إلى الشبكة. 
الملفات والطابعة» ووضع كلمات مرور ۹- التدرج المنطقى 4 حل المشكلة» فمثلا لا 
قوية يصعب كشفهاء» ويفضل أن تكون يجوز منع النسخ غيرالمشروعة ج 
مؤلفة من أحرف وآرقام مع عدم ثباتها الجامعات ونسخ البرامج المقرصنة قبل 
لفترة طويلة. توفيرهذه البرمجيات الأصلية بأسعار 

1“ حماية موافع الكتب الإلكترونية عن طريق مناسبة. 
-استخدام جدران نارية للحماية» وضع -٠١‏ البدء بمعالجة الظاهرة بالتعامل مع 
كلمات مرور صعبة لا يمكن توقعهاء امقرصنين آنفسهم قبل البحث عن 
حماية الخادم ببرامج الكشف عن الحركة الأسباب الاجتماعية والثقافية 
قن اي الاد واه والاقتصادية وغيرها: 

۷ حماية البريد الإلكترونى من الهجوم عن ١‏ اعتبار القرصنة على البرامج جريمة 
طريق استخدام كلمات مرور ذكية وقوية › سرقة» مثلها مثل آي سرقة سلعة آخرى. 
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۲- نشر الوعي بأهمية الاستخدام القانوني 


للبرامج. 


ثانيًا: دور الحکومات: 


-۲ 


-۳ 


ْح 


مجلة مكتبة الملك فهد الوطنية 


الجامعات وكراسى بحثية خاصّة تعنى 
بالحماية المعلوماتية والأمن المعلوماتية 
وخاصة الكتب الإلكترونية من الجرائم 
المعلوماتية والتدريب فيهء ومواكبة كل 
ماهو حديث 2 هذا المجال. 

سن القوانين والأنظمة الخاصّة التى 
ن تفزات الجريمة المغلوماتية كاهة: 
مثل القوانين المتملقة بكيفية اكتشاف 
الجريمة المعلوماتية وكيفية إثبات 
الجريمة المعلوماتية التي تنتهك الكتب 
الإلكترونية. 

التنسيق وتوحيد الجهود بين الجهات 
ا و وال 
والضبطية» والفنية» وذلك من آجل 
سد متاقة الجر هة الفلوماتية شور 
الملستطاع» والعمل على ضبطها 
وإثباتها بالطرق القانونية والفنية. 

سن قوانين حماية حقوق الملكية الفكرية 
الخاصة بالفضاء الإلكتروني والنشر 
الإلكتروني للكتب. 


لس ا رحاب فايز أحمد سید 


۵- حماية البنية التحتية للاتصالات 


الإلكترونية 


1- التوعية ضمن اطار تعزيز الوعى الأمنى 


المعلوماتى والتقييم الذاتى وبناء 
القدرات من خلال برامج تدريب 
شاملة لكوادرها وخاصة المؤلفين 
والكتاب بماله وما عليه 4 حالات 
النشر الإلكترون للكتب. 


۷- أهمية العمل بالنظم المعلوماتية 


والشبكات التابعة للوزارات ذات 
المواصغات القياسية ووتطبيق معايير 
الجودة الدولية 150 لضمان سلامة 
أمن المعلومات وحمايتها وآمسن 
الشبكات من الختراقات المحتملة 
فاا ن اه افت ام اتو 
التشغيل ذات المصدرالمفتوح ١۸ء0۴‏ 
)source software)‏ مشل نظامی 
ال جسمنآاو نملا التي تتميز 


بالاستشرارنة والأمة الحكةة: 


۸- يتعين إدخال مادة "أخلاقيات استخدام 


المعلوماتية" ضمن المناهج الدراسية بج 
التعليم ما قبل الجامعي. 


مڇ۲۱» ۲۶» رجب -ذو الحجة ١۳٤۱ھ/‏ آبريل - آڪتوير ۲۰۱۵م 


جرائم الكتب الإلكترونية : دراسة تحليلية لوضح إستراتيجية حماية لا ۷۷ 


۹- إنشاء قسم جديد بكليات الحقوق ومتينة مع ضرورة مراعاة الإشكاليات 
بالجامعات العربية لدراسة الحماية اة 
القائو ية لر مات ة على أن يشملل -١‏ النظر 2 إدراج مادة أخلاقيات 
حماية الكتب الإلكترونية والأفكار الحاسوب وحقوق الملكية الفكرية 
العلمية والدوريات والأوعية المعلوماتية كمتطلب جامعة إجباري. 
من الجرائم المعلوماتية المختلفة. ثالنًا : التعاون الإقليمى والدولى: 

-٠‏ العمل على تعديل قانون الجريمة -١‏ إنشاء قانون دولى موّحد» ومحاكم 
المعلوماتية الموجود الآن بغرض توفير خاصة دولية محايدة تتولّى التحقيق بك 
الحماية الجنائية الأوفر ضد الجرائم الجرائم المعلوماتية» ويكون لها سلطة 
الناشئة عن استخدام أجهزة الحاسوب الأمر بضبط وإحضار المجرم المعلوماتى 
وتوو المعلو فاتك تضوزة أشمل ما للتحقيق معه أيًا كان موقع هذا المجرم 
هى غلية الأن و اض خاب ال قات وبلده» وهذا الاقتراح أو التوصية 
القن ضا خت التط ن القفضافن قيا تتناسب مع مقام الجريمة المعلوماتية 
يتعلق بوسائل الإثبات وإعطائها التى تمتّل الكرة الأرضية أمامها قرية 
الحجية اللازمة. مغنو واعدة قري الحدف مقارتة 

-١‏ الأخذ بعبن الاعتبار عند إعداد مثل الأطراف. 
فة ال رمات ك اسن ا خد الا قاقات ن الول ن 
التشريع الجديد وتناسقه مع النظام الجرائم المعلوماتية وقاية وعلاجاً 
الق انون ال اتف د الدو ةة وتبادلاً للمعلومات والأدلة. 
والاسترشاد بقوانين الدول الأخرى التعاون الدولي من خلال مراقبة كل 
العربية والدولية وكذلك التزاوج دولة للأعمال الإجرامية التخريبية 
والربط بين المسائل التقنية والمسائل الإلكترونية الواقعة 4 أراضيها ضد 
القانونية وإخراج قواعدها القانونية دول أو جهات آخرى خارج هذه 
والتقنية 2 صياغة قانونية منسجمة الأراضي. 
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تفعيل اتفاقيات تسليم المجرمين 
الإلكترونيين. 

تمثيل الدول بصورة جدية وفاعلة ج 
الاتحاد الدولي للاتصالات الذي 
يؤدي دورًا رئيساً 4 تعزيز الامن 
السيبراني ومعاييره ب بلدان العالم من 
خلال انشطته وتوصياته بشأن أهمية 
بناء الثقة وتعزيز الأمن المعلوماتي 2 
استخدام الشبكات العامة للخدمات 
والتطبيقات الإلكترونية. 


1- إتاحة التجارب الإقليمية والعاليمة 


المطبقة للأمن المعلوماتي والحماية 
للكتب الإلكترونية والأساليب المتبعة ب2 
حماية منظوماتها الحكومية من 
التحريف والاختراقات. 


۷- توسيع نطاق المراقبة والإنذارات 


وفغدرات الاستجابة لجرائم الكتب 
الإلكترونية وغيرها من الإرشادات التي 
يتم وضعها لمساعدة البلدان ب2 الحماية 
من الهجمات المعلوماتية. 


۸- سن التشريعات والقوانين وبشكل يضمن 


مجلة مكتبة الملك فهد الوطنية 


بناء مستقبل آمن ے4 عالم الإنترنت 
ومنها: قانون التوقيع الإلكتروني› وقانون 


رحاب فایز آحمد سید | 


المعاملات الإلكترونية» وقانون للجريمة 
الإلكترونية. 


-٩۹‏ تعزيز التعاون والنة لتنسيق مع المؤسسات 


الوت امي كاف الجراتة 
المعلوماتية؛ وخصوصا الإنتربول؛ ويج 
هذا اقام من المكن ان قضنة الدول 
العريية إلى الاتفاقيات الدولية الخاصة 
بمكافحة جرائم الإنترنت وخاصة 
المعاهدة الدولية لمكافحة جرائم 
المعلوماتية والإنترنت والعمل علسى 
دراسة ومتابعة المستجدات علسى 
الاعة اة 


-٠‏ سعي الدول العربية إلى إنشاء منظمة 


عربية تهتم بالتتسيق 4 مجال مكافحة 
الجرائم المعلوماتية عبرالانترنت؛ مع 
تشجيع قيام اتحادات عريية تهتم 
بالتصدي لجرائم الإنترنت وتفعيل دور 
المنظمات والاإدارات والحكومات 
العربية ب4 مواجهة هذه الجرائم عن 
طريق نظام الأمن الوقائي؛ ويا حبذا لو 
الجرائم المعلوماتية وخاصة المتعلقة 
بالكتب الإلكترونية والأوعية المعلوماتية 


الآخرى. 
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-١‏ التنسيق بين دول مجلس التعماون 
الخليجي بشأن مكافحة الجرائم 
المعلوماتية. سواء على مستوى الوقاية 
من هذه الجرائم؛ وسواء على مستوی 
ملاحقة الجناة والتحقيق معهم 
ومحاكمتهم وإنزال العقاب بهم. 

٤/۴‏ متابعة تنفيذ الإستراتيجية: 

إن ضمان تطبيق هذه الإستراتيجية 
تطبيقًا فعالاً وتحقيق الهدف منها 2 إيجاد 
مجتمع معلوماتي متکامل بكل ما يحمله من 
نتائج تنموية اجتماعية وثقافية واقتصادية 
يتطلب تحديداً واضحاً للمسؤوليات وآليات 
المتابعمة» حيث تتضمن خطة عمل 
الإاستراتيجية آلية متابعة دورية مراحسل 
تنفيذها. مع عرضها على الجهات المعنية 
بشکل دوري أضمان اطلاعه على سيرعملية 
تنفيذ الإستراتيجية 4 مختلف مراحلها وأية 
عقبات قد تعترضها» بهدف تمكينه من أداء 
دوره ا لمهم ج التوجيه بأفضل البدائل لإتمام 
تنفيذها وتذليل ما قد يعترضها من عقبات. 
الخانمة: 

أولا؛ النتائج؛ 

-١‏ توصلت الدراسة إلى تعريف إجرائي للكتاب 
الإلكتروني» فهو وسيط معلوماتي رقمي 


ينتج عن طريق دمج المحتوى النصي للكتاب 
من جانب وتطبيقات البيئة الرقمية 
الحاسبية من جانب آخرء وذلك لإنتاج 
الكتاب 4 شكل إلكتروني يكسبه المزيد من 
الإمكانات والخيارات التي تتفوق بها البيئة 
الإلكترونية الافتراضية على البيئة الورقية 
للكتاب كالإمكانيات الاسترجاعيه للنص 
والإتاحة عن بعد وإمكانية إضافة الروابط 
القاتفة وا لوا اة إلى ردك 
وقد يكون الكتاب الإلكتروني قد صَدر للمرة 
الأولى ب شكل إلكتروني» أو أعيد إنتاجه 
إلكترونيًا عن طريق المسح الضوئي 
تفحات اكات ا عاد لانن 
إلكترونيًا بواسطة أحد برمجيات تحرير 
النصوص على أن يتم وضع المحتوى 
الإلكتروني للكتاب 4 صيغة رقمية معينة 
مثل لغة تكويد النص الفائق أو صيغة آسكي 
آو صيغة الوثيقة المحمولة أو الوورد إلى غير 
ذلك من الصيغ الرقمية» وهذه الصيغ 
الرقمية يتم من خلالها تشفيرأو تكويد 
النص باستخدام أحد برمجيات إنتاج 
الكتب الإلكترونية حيسث يستلزم لقراءة 
الكتاب الإلكتروني وجود برمجيات داعمة 
يمكنها التعمامل مع الصيغ الإلكترونية 
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للكتاب» والكتاب الإلكتروني قد يتم إتاحته 
على الخط المباشر (عبرشبكات الإنترنت 
أو الإنترانت) أو على الخط غيرالمباشر 
عبرقرص ضوئي أو قرص مرن أو شريحة 
اختزانية» أو عبرجهاز قارئ مخصص 
للكتب الإلكترونية» كمايمكن عرضه و 
قراءته أيضاً باستخدام حاسب شخصي أو 
حاسب محمول أو باستخدام آحسد 
المساعدات الرقمية الشخصية. 

۲- تعود بدايات الكتب الإلكترونية إلى العالم 
فانيفار بوش الذي طرح فكرة الكتاب 
الإلكتروني من خلال الآلة ميمكس به 
أوائل عام ١۱۹۳م‏ بكتابة مقال عن هذه 
الآلة» كما تعود فكرة الكتاب الإلكتروني 
المحمول دينا بوك إلى عام ۹۸م نتيجة 
عمل آلن كاي بمركز بحوث بالو آلتو 
زیروکس» وظلت تتطور حتی آصبحت 
توزع على الأقراص المرنة ثم الأقراص 
الضوئية وعلى شبكة الإنترنت. 


ا توصلت الدراسة إلى تقسيم الكتسب 


الإلكترونية إلى ثلاثة أنواع» هي: كتب 
الويب وقارئات الكتب الإلكترونية والورق 
الإلكتروني؛ حيث يمكن الحصول على 
محتوى كل الكتب الإلكترونية عن طريق 


رحاب فایز آحمد سید 


تحميلها من الإنترنت على الحاسبات 
الشخصية أو على أي جهاز قارئ وهي 
التي يُطلق عليها كتب الويب» أما قارئات 
الكتب فيقصد بها كل أنواع الأجهزة 
القارئة للكتب الإلكترونية والتي يمكن عن 
طریقها تحمیل آي محتوی مع توافر 
برنامج خاص وصيغة محددة» £ حين 
يحقق الورق الإلكتروني رغبات المستفيدين 
المعتادين على الكتب الورقية. 


على الورقية للمؤلفين والمكتبمات 
والمستفيدين والناشرين» وأشارت 
الدراسة إلى بعض العيوب التي تتعلق 
بأجهزة القراءة والمتمثلة 4 صعوبة القراءة 
من الشاشات الصغيرة والتكلفة المرتفعة 
وقلة إتاحتها. 


۵- تتكون الكتب الإلكترونية من أربع مكونات 


أساسية وهي:أجهزة قراءة الكتسب 
الإلكترونية وهي:الأجهزة المكثفة»› 
والمساعدات الرقمية الشخصية وحاسبات 
الجيب» والأجهزة المختلطة أو متعددة 
الوظائف والتي تجمع بين وظائف الأجهزة 
السابقة» وبرامج قراءة الكتب الإلكترونية؛ 


حیث یوجد برنامج لکل جهاز آو يتوافق مع 
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عدةآجهزة» ومن المتوقع ظهور برامج 


تتوافق مع كافة الأجهزة» وصيغ الكتب 
الإلكترونية؛ حيث توجد صيغ عامة تتوافق 
مع عدة مصادر إلكترونية مشل صيغة 
بوست سكريبت» وصيغة الوثيقة 
المحمولةء ولغة تكويد التص الفاق » ولغة 
التكويد الممتدة» هذا بالإضافة إلى تعدد 
الصيغ الخاصة بالكتب الإلكترونية والتي 
يبلغ عددها أكثر من )۱١(‏ عشر صيغ. 


1- إن الجريمة المعلوماتية هي مجموعة 


الأفعال والأعمال غيرالقانونية التي تتم 
عبرمعدات أو آجهزة إلكترونية أو شبكة 
الإنترنت أو تبث عبرها محتوياتهاء وهي 
ذلك النوع من الجرائم التي تتطلب الإلمام 
الخضاص بتقنيات الحاسب الآلي ونظم 
المعلومات لارتكابها أو التحقيق فيها 
ومقاضاة فاعليها. 


۷- مرت الجريمة المعلوماتية بثلاث مراحل من 


شيوع استخدام الحواسيب ے الستينات 
إلى السبعينات اقتضت المعالجة على 
مقالات ومواد صحفية تناقش التلاعب 
بالبيانات المخزنة وتدميرأنظمة 
الحاسوب» والمرحلة الثانية 4 الثمانينات 
والتي تضمنت بدايات انتشار الفيروسات 
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والهاكرز والمجرم المعلوماتي» أما المرحلة 
الثالشة فقد شهدت التسغينات تتامبًا 
هائلاً بے حقل الجرائم المعلوماتية وتغفييرا 
ج نطاقها ومفهومها. 


المعلوماتية» ويمكن القول إن الجرائم التي 
يرتكبها المجرمون على الكتب الإلكترونية 
تتمثل ب جرائم أجهزة الكتب الإلكترونية 
بأنواعها المختلفة مثل الفيروسات والهاكرز 
وغيرهاء وجرائم برمجيات الكتقب 
الإلكترونية مثل القرصنة والدخول غير 
المشروع» وجرائم انتهاكات حقوق مؤلفي 
الكتب الإلكترونية» سواء حق التأليف أو 
انتهاك سرية العلوهات الخاصة ية أو 
الاعتداء على أمواله» أو تقليد التوقيع 
الإلكترون. 


۹“ لكي نستطيع فهم الجاني 2 الجرائم 


المعلوماتية لابد من أن يوضع 4 الحسبان 
شخصية المجرم» الذي ينبغي إعادة تأهيله 
اجتماعيًا حتی يعود مواطئًا صالحاء 
ويمكننا القول أن الجاني 4 جرائم 
الحاسب الآلي يتمتع بقدر كبيرمن الذكاء 
علاوة على أنه إنسان اجتماعي بطبيعته. 
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الإلكترونية أي البحث 4 السياسات 
والإاستراتيجيات التي ينبفي توخيها 
لخا الكت الكو نة من ت 
الاعتداءات التي قد تتمرض لها والمخاطر 
التي يمكن أن تهددها. آما من الناحية 
العملية فهي مجموعة الوسائل والتدابيرو 
الإجراءات التي يجب توفيرها لتأمين 
خان الت لارو ية من الخاظر 
اة سا2 ندال نة التب مل 
الا اوو ا 
الان رانيجية إلن: تقذيرالبيئة الجالية 
للكتب الإلكترونية من حيث نقاط القوة 
زا لقع اواز و اف اة الجر 
المعلوماتية التي يتعرض لها الكتاب 
الإلكتروني ومؤلفه» وتحديد الفجوات 
طروت فط اة ارت 
الا عات ف ا ب 
الإلكترونية؛ ووضع اهداق إستراتيجية 
تنفيذية لسد بض فجوات الجرائم 
المعلوماتية 4 بيئة الكتب الإلكترونية» 

ا ع او اک اکر 
من ال رة الو اة انى د نها 

(وسائل الحماية). 
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ا رحاب فايز أحمد سید 


جرائم الإنترنت أو جرائم المعلوماتيةء لا 
سيّما التزوير المعلوماتي؛ أما عام ۳٠٠۲م‏ 
فقد شهد تعديلات 2 التشريع المغربي 
التي تعاقب على الأفعال التي تشكل جرائم 
عنوان (المس بنظام المعالجة الآلية 
للمعطيات)ء وكذا قانون الإمارات العربي 
الاسترشادي لمكافحة جرائم تقنية 
المعلومات وما حكمهاء وقانون 
الاتصالات الصري أيضالتأمين 
المعلومات وتبادلهاء» كما سنت مصر قانون 
آخر للتوقيع الإلكتروني عام ٤١٠٠٠م.‏ 


N SL E 


فقد لجأت معظم الدول إلى تمديل 
قوانينها القائمة لتشمل حماية حقوق 
ا الا العا 0 
السيبراني وهو حال كل من الأردن 
ال اترو ارت الان امال اة 
بالملكية الفكرية على الإنترنت والنشر 
الإلكت روني والمعالجة الخاصة بقواعد 
ااك غر اة ف 
العربية بشكل عام. 


-٣‏ كما أصدرالاتحاد الدولي للاتصالات 


احصائیات باستخدام وسائل تکنولوجیا 
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المعلومات والاتصالات منذ عام ١١٠۲م‏ 


لالإحصائيات يتوقع أن يصل مستخدمو 
شبكة الإنترنت عالميًا إلى (۳) بليون 
مستفيد»› ويبلغ عدد المستفيدين من 
الدول النامية ثلثى هذه الإحصائية» كما 
سيصل عدد اشتراكات المحمول إلى )۲١۳(‏ 
بليون مشترك» ويتوقع آن تصل نمبة 
الدول النامية 2 هذه اللاشتراكات إلى 


٥‏ من بین هذه الاشتراکات 


-٤‏ آبرزالصعوبات التي تعترض إثبات 


الجريمة الإلكترونية:البعد الدولي» مهارة 
التخزين الإلكتروني للمعطيات الذي 
يجعلها غيرمرئية وغيرمدركة بالعين 
المجردة» تشفيرالبيانات المخزنة إلكترونياً 
أو المنقولة عبرشبكات الاتصال» وسهولة 


محو الأدلة 4 زمن قصير. 


٥-أعلن‏ مركز بلاغات جرائم الإنترنت بج 


تقریره السنوی لعام (۱۳١۲م)‏ أن مقدار 
ما تلقاه من بلاغات ناتجحة من سوء 
استخدام الإنترنت هو (۲۱۲۸۱۳)» 
ووصل عدد البلاغات لأعلى مدى له عام 
۹م» حیث وصل إلى »)۳۳٣۰٣۵۵(‏ 
أمافيما يتعلق بمعمدلات القرصنة 


مجلة مكتبة الملك فهد الوطنية 


والانتهاكات عالميًاء فلقد وصل معدل 
انتهاكات المستفيدين عبرالإنترنت عام 
۲م )٤۱۷۸۰(‏ ملیون مستفید وهي 
تعد زيادة بنسبة »)/٠٤١(‏ كما تنجد 
تزايد معدل انتهاكات صفحات الويب»› 
حيث وصل عدد انتهاكات صفحات الويب 
)١1١(‏ بليون صفحة بزيادة بنسبة 


)۲0 ,1/( عن عام ۱۱ م 


-١‏ لتنفيذ هذه الأهداف الإستراتيجية فلابد 


من توافر آليات يتعاون فيها أصحاب 
المصلحة بداية من الأفراد» ممثلين 2 
المؤلف والمفكر والعالم والناشر والمترجم 
والمحرر وغيرهم من العنصر البشري»› 
ومؤسسات انتاج أجهزة الكتب الإلكترونية 
وبرامجهاء ثم الحكومات وكذا المنظمات 
الإقليمية والدولية المنتشرة 2 المنطقة 
ادرا الم یام اواز ايشا 
ثمة أهمية خاصة لتوفيرالدعم المالي 
اللازم لتنفيذ بنود هذه الإستراتيجية 
ومحاورها؛ لاا سيمامن خلال حضز 
الاستثمارات. كما يلزم إيلاء اهتمام أكبر 
بتفعيل التعاون البيني وتبادل الخبرات 
والمعلومات وأفضل الممارسات بين الدول 
العريية 2 هذا الشأن. 
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ثانيًا: التوصیات ؛ -٤‏ يتعين تدريب المؤلفين والمفكرين والكتاب 


-١‏ ضرورة تقنبن قواعد جديدة مكافحة بشأن التعامل مع أجهزة الحاسوب 


الجرائم المعلوماتيةء تأخذ بعين الاعتبار 
الطبيعة الخاصة لهذه الجرائم» كما ينبغي 
تعديل قواعد الإجراءات الجنائية لتتلاءم 
مع هذه الجرائم. 

۲- ضرورة التنسيق والتعاون الدولي قضائيًا 
وإجرائيًا 2 مجال مكافحة الجرائم 
المعلوماتية التي تنتهك حقوق الكتب 
الإلكترونية. 

-٣‏ ضرورة تخصيص شرطة خاصة لمكافحة 
الجرائم المعلوماتية» ومن بينها مكافحة 
جرائم الكتب الإلكترونية وذلك من رجال 
الشرطة المدربين على كيفية التعامل مع 


أجهزة الحاسوب والإنترنت. 


والإنترنت› وكيفية مكافحة جرائم النشر 


والتحقيق بضبط البريد الإلكتروني» وأية 
تقنية أخرى قد تفيد 2 إثبات الجريمة 


والحصول على دليل؛ والكشف عن الحقيقة. 


“٦‏ ضرورة التعماون الدولي لسن تشريعات 


وقوانين لمكافحة الجرائم المعلوماتية التي 
تنتهك حقوق المؤلفين ومؤلفاتهم من الكتب 
الالكترونية. 


۷- ينصح بتطبيق إستراتيجية واضحة لحماية 


الكتب الإلكترونية من الجرائم المعلوماتية 
التي تنتهكها. 


مجلة مكتبة الملك فهد الوطنية مچ۲۱؛ ع۲ رجب -ذو الحجة ١١٤١ه/‏ آبريل - أكتوير ١٠٠۰م‏ 


جرائم الكتب الإلكترونية: دراسة تحليلية لوضع إستراتيجية حماية لہا YA0‏ 
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